
МИНИСТЕРСТВО ОБРЛЗОВАНИЯ
РЕСПУБЛИКИ ТЫВА

(Минобр РТ)

прикАз

от (_0Ё) lt tt. 2022 г, Ns -з/!_, д
г. Кызыл

Об организачии обработки персональных данных
в Министерстве образования Республики Тыва

В соответствии с Федеральным законом от 2'| июля 200б г. Ns l52 <О
персончшьных данных>, Указом Президента Российской Федерации от 30 мая
2005 г. }l! б09 <Об утверждении Положения о персонiлльных данньж
государственного гражданского служащего Российской Федерации и ведении
его личного дела), постановлениrlми Правительства Российской Федерации от
2l марта 20|2 г..N! 2ll кОб угвержлении перечнrl мер, направленных на
обеспечение выполнения обязанностей, предусмотренных Федер€шьным
законом <<О персональных данных) и принrIтыми в соответствии с ним
нормативными правовыми актами, операторами, являющимися
государственными или муниципальными органами>>, от l ноября 2012 г. Ns
1119 (Об утверждении требований к защите персонЕцьных данных при их
обработке в информационных системах персональных данных,
ПРИКАЗЫВАЮ:

1. Утвердить прилагаемые:

- Правила обработки персональных данных в Министерстве образования
Республики Тыва, согласно Приложению Nл 1;

- Правила рассмотрения запросов субъектов персонЕrльных данных или
их представителей, согласно Приложению Nч 2;

- Правила осуществления внутреннего контроля соответствия обработки
персональных данньж требованиям к защите персональных данных,

установленЕым Федеральным законом (О персонarльных данных),
в Министерстве образования Республики Тыва, согласно Приложению Nэ З;

- Правила работы с обезличенными персонalльными данными в

Министерстве образования Республики Тыва, согласно Приложению Nч 4;

-Типовое обязательство сотрудника Министерства образования
Республики Тыва, непосредственно осуществляющего обработку
персон€rльных данных, в слr{ае расторжения с ним сJryжебного контракта,
прекратить обработку персонЕчIьных данных, ставших известными ему в связи
с исполнением долr(ностных обязанностей, согласно Приложению Nч 5;



- Типовую форму рЕLзъяснения субъекry персон€tльньIх даЕных
юридических последствий отказа предоставить свои персональные данные,
согласно Приложению Nч б;

- Порядок доступа сотрудников в помещения Министерства
образованиЯ РеспубликИ Тыва, в которьгх ведется обработка
конфиденциа-пьной информации, в том числе персональных данных, в рабочее
и нерабочее времJI, а также в нештатных ситуациях, согласно Приложению Nэ

- Типовую форму обязательства о неразглашении персональных данЕьIх
в Министерстве образования Республики Тыва, согласно Приложению ЛЬ 8;

- Положение об особенностях обработки персональньrх данньIх,
осуществляемой без использования средств автоматизации в Министерстве
образования Республики Тыва, согласно Приложению Jф 9;

- Типовую форму согласиjI на обработку персоншIьных данных субъекта
персон€lльных данных, согласно Приложению JtlЪ 10;

- Список отделов Министерства образования Ресгryблики Тыва,
уполномоченных на обработку персон€lльных данных и несущих
ответственность в соответствии с законодательством Российской Федерации
за нарушение режима защиты этих персональных данных, согласно
Приложению Nэ l1;

- Перечень должностных лиц, допущенных (имеющих доступ) в
помещение, в которых ведется обработка конфиденциальной информации, в
том числе персональных данных, согласно Приложению Nч 12;

- Перечень информационных систем персонztльньж данных
Министерства образования Республики Тыва, согласно Приложению ЛЪ 13;

- Перечень персонЕtльных данных и иной конфиденциальной
информации, обрабатываемой в информационных системах персон€rльных
данных Министерства образования Республики Тыва, согласно Приложеншо
Jф 14;

- Инструкuию по организации доступа к персон€rльным данным ч иной
конфиденциальной информации, обрабатываемой в информационньш
системах персонirльных данных Министерства образования Республики Тыва,
согласно Приложению Nч 15;

- Политику по обработке персоtIЕцьных данных в информационньп<
системах Министерства образования Республики Тыва, согласно Приложению
Ns 16.

2. Отделу юриди.Iеского и кадрового обеспечения ознакомить
с настоящим

заместителя министра образования Республики Тыва Наксыл Х.М

Министр

сотрудников Министерства образования Ресгryблики Тыва
приказом под расписку.

3. Контроль за исполнением настоящего приказа возложить на

Исп., OHdap !,К., 5l944

А.В. Храмчов



l
ПриложениеNэ l

к прикЕtзу Министерства образования
Республики Тыва

от << [е >> d l 20 l2r. Np 9_Цt
0

Правила обработки персопальпых дапшых
Минпстерства образованпя Ресrrубликп Тыва

1. Общие полоrсения
Настоящие Правила обработки персонаJIьных данных в Министерстве

образования Ресгryблики Тыва (далее - Правила) направлены на

предотврацение нарушений законодательства Российской Федерации,

рЬryпrр1-,ч.го обработку персонапьных данных (далее - П,Щн), а также

определяющие содержание обрабатываемых ПДн, категории субъектов, П,Щн

которых обрабатываются, сроки их обработки и хранения, порядок

уничтожениJl П,Щн при достижении целей обработки П,Щн,

правила разработаны в соответствии с федеральными законами

от27.О7.2ООб г. J'{b 149-ФЗ <Об информации, информационЕых технологиях

иозащите информации), от 27.о7.200б г. JE l52-ФЗ <О персонапьных

данных)), Трудовым кодексом Российской Федерации, постановлениями

Прч""r.пч.й Российской Федерации от 21,03,20l2 г, м 2|l (об

утверждении перечня мер, направленных на обеспечение выполнения

обязанностеЙ, предусмотРенных Федеральным законом <О персональных

данных> и принятыми в соответствии с ним нормативными правовыми

актами, операторами, являющимися государственными или муниципаJIьными

органами>'.о'оt.t1.2012г.Nsl119<обУгверждениитребованийкзаците
персонrrльных данных при их обработке__в информационных системах

персональных данных)), oi ts.og.zooB г. Ns б87 <Об утвержлении Положения

об особенностях обработки персонЕшьных данных, осуществляемой без

использования средств автоматизации), вормативными иметодическими

документами по технической защите информации Фстэк России и ФСБ

России.

2. Категории субъекгов ПЩн

В Министерстве образования Республики Тыва (далее - Министерство)

осуцествляется обработка П.I|,н слелующих субъектов П,Щ,н:

- государственных гражданских служащих (сотрулников)

Министерства;
- кандидатов, rrаствующих в конкурсе на за},tещение BaKaHTHbIx

должностей .оaуоuрar"arной гражланской службы, на вкпючение в кадровый

резерв;
- гр€Dкдан, вкпюченных в кадровый резерв государственнои

гражданской службы;

- граждан, направляющих обращения в Министерство;

- награждаемых юридических и физических лиц,



3. Принчипы обработки fIflH

Обработка П.Щн в Министерстве должна осуществляться на законной
и справедливой основе и ограничиваться достижением коЕкретных, заранее

определенных и законных целей. Не допускается обработка ПДн,
несовместимtш с целями сбора П,Щн.

Не допускается объединение баз данных, содержащих П.Щн, обработка
которых осуществляется в целях, несовместимых между собой.

Содержание и объем обрабатываемых П.Щн должны соответствовать
заrIвленным челям обработки. Обрабатываемые П,Щн не должны быть
избыточными по отношению к заявленным целям их обработки.

При обработке ПДн должны быть обеспечены точЕость ПДн,
их достаточность, а в необходимых сlryчбIх и актуЕlльность по отношению
к целям обработки П,щн. !,олжны приниматься необходимые меры по

удалению или уточнению неполных или неточных данных.
Хранение ПДн должно осуществляться в форме, позволяющей

определить субъект П,Щн, не дольше, чем этого требуют цели обработки ПДIн,

если срок хранения Пдн не установлен федеральным законом или иным

нормативныМ правовыМ актом. Обрабатываемые в Министерстве П.Щн

подлежат унИчтожению, либо обезлиЧиваниЮ по достижении целей обработки

или в случае утраты необходимости в достижении этих целей, если иное не

предусмотено федеральным законом.

4. Щели обработки П.Щtt

щели обработки Пдн должны быть четко определены и соответствовать:

- заявленным в положении о Министерстве основным полномочиям

и правам;

- задачам и функчиям Министерства.

Щели обработки ПДн определяют:

- содержание и объем обрабатываемых ПДн;

- категории субъектов П!н;
- сроки их обработки и хранения;

- порядок уничтожения при достижении целей обработки

или при наступлении иных закоЕных оснований.

щели обработки Пдв должны быть конкретны, заранее определеЕы,

законны и 3€цвлены.
Обработка П.Щн в Министерстве осуществляется для исполнеЕи,I

наделенныХ полномочий, организациИ кадровой работы, финансовой

деятельности в соответствии с действующим положением,

5. Способы и правпла обработки П,Щн

5.1. В Министерстве применяется два способа обработки П,Щн:

- обработка ПДн без использования средств автоматизации;

- обработка ПДн с использованием средств автоматизации,

5.2. Правила обработки П,щн без использования средств автоматизации

п.ц,н при их обработке, осуществляемой без использования средств

автоматизации, должны обособляться от иной информачии, в частности путем

фиксаuии их на отдельных материальньIх Еосителях ПДн (далее



ПДн;

- типоваrI форма должна предусмативать поле, в

п,щн может поставить отметку о своем согласии на

материальные носители), в специчlльных разделах или на полях форм
(бланков).

При фиксачии Пflн на матери€rльных носитеJIях не допускается

фиксачия на одном материальном носителе П.Щн, чели обработки которых
заведомо не совместимы. fuя обработки рrвличных категорий Пдн,
осуществляемой без использования средств автоматизаций- для каждой

категории Пщн должен использоваться отдельный материчlльный носитель.
При использовании типовых форм локументов, характер информаuии

в которыХ предполагаеТ или допускает вкJIючение в них ПДн (далее - типовая

форма), должны соблюдаться следующие условия:

- типоваrI форма или связанные с ней документы (инструкция по

ее заполнению, карточки, реестры и журналы) должны содержать сведения о

цели обрабожи Пдн, осуществляемой без использования средств

автоматизации;

- имя (наименование) и адрес оператора;

- фамилию, имя, отчество и адрес субъекта П.Щн;

- источник полу^lения П,Щ,н;

- сроки обработки П,Щ,н;

- перечень действий с Пдн, которые булуг совершаться в процессе

их обработки;

-общееописаниеиспользУемыхоператоромспособовобработки

котором субъект
обработку Пflн,

осуществJUIемую без использованиJl средств автоматизации, при

необходимости поJryчения письменного согласи;I на обработку П.Щн;

- типоваrI форма лолжна быть составлена таким образом, чтобы

каждый из субъектов ПД" ""a, 
возможность ознакомиться со своими П,Щн,

содержащимися в документе, не нарушая прав и законных интересов иных

субъектов П,Щ,н;

типоваrI форма должна исключать объединение полей,

предназначенных для внесеЕия Пдн, цели обработки которьж заведомо не

совместимы.
При несовместимости целей обработки ПДн, зафиксированных на одном

материЕrльном носителе, если матери,шьный носитель не позволяет

оaущa.r"п"r, обработку Пдн отдельно от других зафиксированных на том же

"оЪ"r.п" 
П,Щн, должны быть приняты меры по обеспечению реtдельной

обработки П.Щн, в частности:

- прИ необходимости использования или распространениJI

определенных ПДн отдельно от ЕаходяuIихся на том же материмьном

"оъ"r"пa 
других п!,н осуществляется копирование персон€rльных данных,

подлежащих распространению или использованию, способом, исключающим

одновременное копирование П,щ,н, не подлежащих распространению и

использованию, и используется фаспространяется) копия П,I|,н;

- при необходимости уничтоже ния или блокирования части П,Щн

уничтожается или блокируется материальный Еоситель с предварительным

копированием сведений, не подлежащих уничтожению лLпи блокированию,



способом, искJIючающим одновременное копирование ПДн, подлежащкх

уничтожению или блокированию.
Уничтожение или обезличивание части П,Щн, если это допускается

материальным носителем, может производиться способом, искJrючающим

дальнейшую обработку этих П,I|,н с сохранением возможности обработки
иных данньж, зафиксированных на материальном носителе (удаление,

вымарывание).
Уточнение П,Щн при осуществлении их обработки без использоваЕия

средств автоматизации производится путем обновления или изменениJI

данных на материalльном носителе, а если это не допускается техническими
особенностями материаJIьного носителя - путем фиксации на том же

материальном носителе сведений о вносимых в них изменениях, либо путем

изготовления нового материЕlльного носителя с уточненными ПД[н.

5.3. Обработка ПДн с использованием средств автоматизации
в Министерстве догryскается в следующих сJIr{аях:

- обработка П!,н осуществляется с согласия субъекта ПДн ва

обработку его ПДн;

- обработка ПДН необходима длЯ достижения целей,

предУсмотренныхзаконом'осУщестВленияивыполнения'возложенныхна
полномочий и обязанностей;

- обработка ПДн необходима для исполнения договора, стороной

которогО является субъект П.I|,н, а также для закJIючения договора по

инициативе субъекта П,Щн;

- обработка П.щн необходима дJul предоставления государственных

услуг гражданам и организациям;

- обработка Пдн необходима для осуществления прав и законньrх

интересов Министерства или третьих лиц, либо для достижения общественно

,r"""""r* целеЙ при условии, что при этом не парушаются права и свободы

субъекта П.Щн;

- осуществляется обработка П,щ,н, подлежащих огryбликованию или

обязательному раскрытию в соответствии с федеральным законом,

обработка П'щн средствами автоматизации должна осуществляться

на основании правил, инсlрукций, руководств, регламентов и иньD(

документов, определяющИх технолОгический процесс обработки

информачии, содержащеЙ такие данные.

б. Обработка П,Щн с согласпя субъекга П,Щн

МинистерстВо переД обработкоЙ П,Щн поrгуlает у субъектов обработки

ПДн согласие на обработку П.Щн.

Согласие на обработку ПДн может быть дано субъектом ПДн или его

представителем только в письменной форме. Равнозначным содержащему

"обar"""rорl"rную 
подпИсь субъекта ПДн согласию в письменной форме

на бумажном носителе признается согласие в форме электронного докуNлента,

подписанноГо 
" 

aооrч"r"iвии с действУющим законодательством элек,тронной

подписью.
полуlение согласия субъекта П.щн в форме электронного документа

на обработку его П.щн в целях предоставления государствевных услуг,



осуществляется в порядке, установленном Правительством Российской
Федерачии.

В случае получения согласия на обработку П.Щн от представитеJuI
субъекта П.Щн полномочия данного представителя на дачу согласия от имени
субъекта П,Щн проверяются оператором.

,,ЩопускаетсЯ вкJIючение согласиЯ в типовые формы (бланки)

материilльных носителей ПДн и в договор с субъектом П,Щн.

Согласие на обработку П,Щ,н может быть отозвано субъектом П.Щн пугем
направления запроса в Министерство.

7. Обработка Пflн без согласия субъекrа Пflн

Обработка ПДн беЗ пол)пrениJl согласия на такую обработку от субъекта

ПДн В Министерстве может осуцествляться при tttulичии оснований,

предусмотренных rryнктами 2 - |1 части 1 статьи б Федерального закона

от 27,07.2006 г. Ns 152-ФЗ.

8. Правила обработки П!,н при поручепип обработки П.Щн другому

лицУ

Министерство вправе поручить обработку П,Щ,н лругому лиrrу:

- с согласИrt субъекта П,Щн, еслИ иное не предусмотрено федера,гtьным

законом;

- на основании закJIючаемого с этим лицом договора;

- путем принятия соответствующего акта (далее - поргrение

оператора).
Лицо, осуществляющее обработку ПДн по поррению Министерства,

обязано соблюдать принципы и правила обработки П.Щн,

В слуlае, если Министерство порr{ит обработку П,Щн другому личу,

ответственЕость перед субъектом Пfu за действия укaванного лица несет

министерство. Лицо, осуществляющее обработку Пдн по порrrению

министерства, несет ответственность перед ним,

В Слу^Iае необходимости пол}л{ениJl согласия на обработку П.Щн от

субъекта П.щн обязанность пол)п{ения такого согласия возлагается на

Министерство.

9. Правила обработкп общедоступtlых ПЩн

общедоступные П.щ,н физических лиц, полr{енные из сторонних

общедосryпНых источникОв ПДн, обрабатываются в искJIючительных сл}п{аях

в сроки, не превышающие необходимые для их использования, При этом

совместно с такими данными должны собираться реквизиты их источника

и подтверждение согласия субъекта П.I|,н на вкпючение такой информации

в обцедосryпные источники П,Ц,н, так как в случае обработки обrцедоступных

пдн обязанность доказываниJI того, что обрабатываемые п.щн являются

общедоступными, возлагается на Министерство,
по достижению целей обработки обще,чосryпных П,щн они подлежат

немедленному уничтожению.
с целью информационного обеспечения и осуществления

взаимодействия со сторонними физическими и юридическими лицами в



Министерстве моryт создаваться общедосryпные источники ПДн. Создание
общедоступного источника ГЦн осуществJIяется по решению министра. В

решении о создании общедосryпного источника П,Щн должны быть указаны:
- цель создания общедосryпного источника ПДн;

- ссылка на нормативный акт, устанавливающий необходимость
создания общедосryпного источника П.Щн (при наличии);

- перечень персонЕIльных данных, которые вносятся в общедоступный
источник П.Щн;

- порядок вкJIючения ПДн в общедосryпный источник П.Щн;

- порядок уведомления пользователей общедоступного источника П,Щн;

- порядок полгrениJI письменного согласиJI субъекта ПДн на

вкJIючение ПДн в общедосryпный источник П,Щ,н.

В общедоступный источник П.Щ,н с письменного согласия субъекта П.Щ,н

моryт включаться: должность, фамилия, имя, отчество, абонентский номер

рабочего телефона, место пол}п{ения образования, достиглтутые результаты
и друг€lя информация.

Включение в общедосryпные источники П.Щн субъекта П,Щн догryскается
только на основании его письменного согласия.

исключение Пдн из указанного общедоступного источника
осуществляется при утрате необходимости в обработке таких данньж, либо на

основаниИ заявлениЯ субъекта ПДН в соответствии с действующим
законодательством Российской Федерации.

l0. Правовое основапие обработки ПЩш

10.1. ПравовОе основание обработки П,Щн в Министерстве образования

Республики Тыва включает в себя:

- определение законности целей обработки П,Щн;

- оценку вреда, который может быть причинен субъекry fЦн в

случае нарушения требований по обработке и обеспечению безопасности
ПДн;

- определение заданных характеристик безопасности П.Щн;

- определение сроков обработки, в т,ч. хранения ПДн,
осуществлеНие контролЯ за соблюдеНием сроков обработки П.Щд и фактов
достижения челей обработки ПДн.

l0.2. Определение законности целей обработки П,Щн

заявляемые чели обработки ГIдн должнь1 быть законны, а также должны

рассматриваться и соответственно иметь правовое основание особые правила

обработки П.Щн (такие как специальные и биометрические категории ПДн и

др.).
При определении правовых оснований обработки ПДн должны

определяться реквизиты фелермьных законов, а также иных подзаконных
актов и документов, которые требуют обработки ПДн или иных документов,
являюшихся такими основilниями.

Обработка ПДн без документzrльно определенного и оформленного
правового основания обработки ПДн в Министерстве не допускается.



l0.3. Оценка вреда, который может быть причинен субъекгам ПДн в

слrrае нарушения требований по обработке и обеспечению безопасности
ПДн.

Оценкой вреда, который может быть причинен субъекry П.Щн в слl"rае
нарушения требований по обработке и обеспечению безопасности П.Щн,

является определение юридических или иным образом затрагиваюцих права
и законные интересы последствий в отношении субъекта П,Щн, которые могут
возникн}ть в слr{ае нарушения требований по обработке и обеспечению
безопасности П.Щн.

К юридическим последствиям относятся сл}п{аи возникновения,
изменения или прекращения личных, либо имущественных прав граждан или
иным образом затрагивающих его права, свободы и законные интересы.

При обработке ПДн должны определяться и документЕIльно
оформляться все возможные юридические или иным образом затрагивающие
права и законные интересы последствия в отношении субъекта П,Щн, которые

моryт возникнуть в слr{ае нарушения требований по обработке и

обеспечению безопасности П,Щ,н.

Определение таких юридических последствий необходимо Nlя
недопущения нарушения и обеспечения запцты прав и свобод человека

и грЕDкданина при обработке его П,Щн, в т.ч. защиты прав на

неприкосновенность частной жизни, личную и семейную тайну, а также

определения соотношениJl вреда, который может быть причинен субъектам

пдн в слr{ае нарушения требований по обработке и обеспечению

безопасности П.Щн и принимаемьIх мер.
обработка Пдн в Министерстве без принятия мер по обеспечению

безопасности П.Щн не допускается.
l 0.4. Заданные характеристики безопасности ПДн.
Всеми сотрудниками Министерства, полr{ающими доступ к П,Щн,

должна обеспечиваться конфиденци€цьность таких данЕых.
Конфиленчиальность персонЕrльных данных - это обязательное

для соблюдения Министерства тебование не раскрывать третьим лицам

и не распростанять Пдн без согласия субъекта П,щ,н, если иное не

предусмотрено федера.llьным законом.
вне зависимости от необходимости обеспечения конфиденциальности

П,Щн, прИ обработке П,Щн должно определяться нмичие требований по

обеспечению иных характеристик безопасности П,щ,н, отличных от нее,

К таким характеристикам отItосятся,гребования:

- по обеспечению защищенности от уничто}кения Пfu;
- по обеспечению защищенности от изменения П,Щн;

- по обеспечению защиценности от блокирования П.Щн;

- по обеспечению защищенности от иных несанкционированных

действий.
обеспечение указанных характеристик безопасности Пдн

устанавливается фелеральными законами и иными нормативЕыми правовыми

актами.
Обработка ПДн без ДОКУIvrеНТаЛьно определенного и оформленного

решения по определению характеристик безопасности Пдн не догryскается.



l0.5. Опрелеление сроков обработки, в т.ч. хранения ПЩн,

осуществление контроля за соблюдением сроков обработки П.Щн и фактов
достижения челей обработки ПДн,

На основании определенЕых целей обработки П!н, способов обработки
и образlтощихся в процессе такой обработки различньн видов документов

устанавливаются сроки такой обработки П,Щн, в том числе хранеЕшI.

определение сроков хранения осуществляется в соответствии
с требованиями законодательства Российской Федерации, в т. ч. в

соответствии с перечнями типовьж архивtIых документов с указанием сроков

их хранения.
При использовании документов, содержащих ПДн, в рЕtзличЕых целях,

определение сроков обработки, в т.ч. хранения, таких документов

устанавливается по максимЕtльному сроку, предусмотренному федеральным
законом. При этом в случае нЕUIичия ПДн в таких документах, обработка

которых более не требуется, производятся действия по уничтожению таких

данных.
Обработка ПДн без документЕлльно определенных и оформленньrх

сроков обработки, в том числе хранения П.щн, не доrryскается.
с целью выполнения требования по уничтожению, либо обезличиванию

П,Щн пО достижениЮ целеЙ обработки или В Сл)п{ае утаты необходимости

в достижении этих целей, если иное не предусмотрено федеральным законом,

в МинистерСтве может создаваться комиссия, опредеJUIющая факт достижения

челей обработки Пдн и достижение предельных сроков хранения документов,

содержащих П.Щн.

1 1. [ействия (операчпи) с П,Щн

обработкой Пдн называется любое действие (операчия) илй

совокупность действий (операчий), совершаемых с использованием средств

u"rоrЬrrruц"и или беЗ использоваЕия таких средств, вкJIючая: сбор, запись,

систематизацию, накопление, хранение, уточнение, извлечение,

использование, передачу, обезличивание, блокирование, удЕUIение,

уничтожение персональных данных.
Обрабоr*Ч ПДп без определенных и документЕtльно оформленных

действий (опершrий), совершаемых с П,Щн, не допускается,

12. Осуществлевие сбора П.Щн

12.1. Способы сбора П,Щн и источники их получения

в Министерстве образования Ресrryблики Тыва применяются

следующие способы поJryчения П.Щ,н субъектов ПДн:

- заполнение субъектом П.Щн соответствующих форм;

- поJrrlение ПДн от третьих лиц;

- Пол)п{ение данных на основании запроса третьим лицам;

- сбор данных из общедосцпных источников,

12.2. Правила сбора П.Щн

Если предоставление П.Щн является обязательным в соответствии

с федеральными законами, иными нормативными правовыми документами,



Министерство обязано разъяснить субъекry ПДн юридические последствиJI
отк€ва предоставить его П.Щн.

Если основания на обработку ПДн без согласия отсутствуют, то
необходимо полу{ение согласия субъекта Пдн на обработку eio Пдн.
обработка Пдн без поJIr{ения такого согласия запрещается.

Если fIflн полrlены не от субъекта Пflн, Министерство до нач€ша
обработки таких ПЩн обязан предоставить субъекry ПДн следующую
информацию:

- наименование оператора или его представитеJIя;

- сведения о цели обработки Пflн и ее правовое основание;
- сведениJI о предполагаемьIх пользователях П!н;
- сведения об установленных правах субъекта П,Щн;

- сведения об источниках полуrения П,Щн.
Министерство освобождается от обязанности предоставJuIть субъекту

П.Щн сведения в с,тучЕцх, если:

- субъект ПЩн уведомлен об осуществлении обработки его ПДн
соответств},ющим оператором ;

- ПДн полrIены Еа основании федерального закона или в связи
сисполнением договора, стороной которого либо выгодоприобретателем
или пор)п{ителем по которому явJIяется субъект П,Щн;

- персональные даЕЕые сделаны общедосryпными субъектом ПДн
или полr{ены из общедоступного источника;

- предоставление субъекry П,щн сведений нарушает права и закоЕные
интересы третьих лиц.

13. Осуществление систематизации, накоплепия, уточпенпя
и использовавия Пflн

Систематизация, накопление, уточнение, использование ПДн
в МиItистерстве осуществляются законными способами в соответствии
с правилами, инструкциями, руkоводствами, регламентами и иными

документамИ, определяющимИ технологический процесс обработки
информации.

уточнение Пдн в Министерстве производится только на основании

законно полrrенной в установленном порядке информации.
решение об уточнении П.щн субъекта П.щн принимается лицом,

ответственным за организацию обработки П,щн.

Использование персональных данЕых в Министерстве осуществляется

искJIючительнО в заявленных целях. Использование ПДн в заранее

не определенных и не оформленных установленным образом цеJuIх

не допускается.

l4. Осуществление передачи ПДн

передача персоЕальных данных в Министерстве осуществляется

с соблюдением настоящих Правил и действующего законодательства

Российской Федерации.
в Министерстве образования Республики Тыва приняты следующие

способы передачи П,Щн субъектов П.Щн:



- передача ПДн на электронных и бумажных носитеJuIх информации
нарочно;

- передача Пдн на электронных и бумажных носителях посредством
почтовой связи;

- передача ПrЩн по электронЕым каналам.
Перед осуществлением передачи ПДн проверяется основание

на осуществление такой передачи и нЕuIичие согласия на передачу ПДн в
согласии субъекта ПДн на обработку fIДн или нЕlличие иньrх законных
оснований.

Передача П,Щн должна осуществJlяться на основании:

- договора с третьей стороной, которой осуществляется передача П,Щн;

- запроса, полrlенного от третьей стороны, которой осуществляется
передача ПДн;

- исполнения возложеЕных законодательством Российской Федерации
на Министерство функций, полномочий и обязанностей.

15. Осуществление хранения П,I|,н

Хранение ГЦн в Министерстве осуществляется в форме документов,
зафиксированной на материЕtльном носителе информации (содержащей ГIflн)
с реквизитами, позволяющими ее идентифицировать и определить субъекта
ПДн.

При этом в Министерстве предусматривЕlются след},ющие виды

документов:
- изобразительный документ - докуN{ент, содержащий информацию,

выр€Dкен}г},ю посредством изображения какого-либо объекта;

- фотодокумент - изобразительный докуN{ент, созданный

фотографическим способом;

- письменный документ - текстовой документ, информация которого
зафиксирована любым типом письма;

- рукописный докуrиент - письменный документ, при создании

которого знаки письма наносят от руки;
- машинописный докумеЕт - письменный доЦмент, при создании

которого знаки письма наносят техническими средствами;

- документ на машинном носителе - документ, созданный с

использованИем носителей и способов записи, обеспечивающих обработку его

информации электронно-вычислительной машиной.
Хранение П.Щн в МинИстерстве осуществляется в форме, позволяющей

определить субъекта П.Щд, не дольше, чем этого требуют цели обработки ПДн,

если срок хранения ПДн не установлен федеральным законом, иным

нормативным документом.
хранение П,щн в Министерстве осуществляется на таких материаJIьных

носителях информачии и с применением такой технологии ее хранениJI,

которые обеспечивают защиту этих данных от неправомерного или

случайного: доступа к ним; их уничтожениrI; изменениlI; блокирования;
копирования; предоставления; распространения.



1 6. Осуществлен ие блокltрования П,I|,tt

Блокированием персон€rльных данных ЕЕlзывается временное
прекращение обработки персон€шьных данных (за исключением сJryчаев, если

обработка необходима для уточнения П,Щ,н).

Блокирование П.Щн конкретного субъекта П.Щн осуществляется во всех
информационных системах П.Щ,н, обс.гryживаемьIх Министерством.

Блокирование П.Щ,н осуществляется :

- в слrlае вьшвления неправомерной обработки П.Щ,н при обращении
субъекта П.I|,н или его представителя, либо по запросу субъекта П.Щн

или его представителя, либо уполномоченного органа по защите прав

субъектов Пдн с момента такого обращения или поJгrlения указанного
запроса на период проверки;

- в случае отсутствия возможности )aничтожениrl П,Щн в установленные
сроки до их уничтожения.

после устранения выявленной неправомерной обработки Пдн
Министерство осуществляет сt{ятие блокирования П.Щн.

Решение о блокировании и снятии блокирования П,Щн субъекта П,Щн

принимается ответственным лицом за организацию обработки П,Щн.

17. Осуществление обезличивапrrя П!н
обезличивание персонЕtльных данных при обработке Пflн с

использованием средств автоматизации осуществляется на основании

нормативных правовых актов, правил, инструкций, руководств, регламентов и

иных документов для достижениJI заранее определенных и зЕUIвленных целей.

,Щопускается обезличивание П,Щн при обработке персонЕUIьных данньж
без использования средств автоматизации производить способом,

искJIючающим дальнейшую обработку этих пдн с сохранением возможности

обработки иных данньж, зафиксированных на материаJIьном носителе.

l8. Осуществление уничтожеппя П,Щн

уничтожение Пдн - это действия, в результате которых становится

невозможным восстановить содержание П,Щн в информационной системе П.Щн

и (или) в результате которых уничтожаются материальные носители ПДн,

уничтожение Пдн в Министерстве производится в следующих случаях:

- обрабатываемые Пдн подлежат уничтожению, либо обезличиванию

no доar"*a"rи целей обработкИ или в сJIr{ае утаты необходимости

в достижении этих целей, если иное не предусмотрено федеральным законом;

- ПДн явJIяются незаконно поJryченными пли не являются

необходимыми для зЕUIвленной цели обработки;

- в слуrае выявления неправомерной обработки Пflн, если обеспечить

правомерность обработки П,Щн невозможно;

- в слrrае достижениJI чели обработки ПДн;

- в слу{ае отзыва субъектом ПДн согласия на обработку его Пflн и в

случае, если сохранение П.Щн более не требуется для целей обработки П.Щн,

При уничтожении ПДн необходимо:

- убедиться в необходимости уничтожения ПДн;



- убедиться в том, что уничтожаются те П.Щн, которые предназначены
для уничтожения;

- уничтожить ПДн подходящим способом в соответствии с
настоящими Правилами или способом, указанным в соответствующем
требовании или распорядительном докуIчIенте;

- проверить необходимость уведомления об уничтожении П,Щн;

- при необходимости уведомить об уничтожении П,Щн требуемых лиц.
При уничтожении ПДн применяются следующие способы:

- измельчение в бумагорезательной (бумагоуничтожительной)
машине - для документов, исполненньtх на бумаге;

- физическое уничтожение частей носителей информации

рiврушение или сильная деформация для носителей информации на жестком
магнитЕом диске (уничтожению подлежат внутренние диски и микросхемы);

- CD (DYD)-лисках, USB- и Flаsh-носителях (уничтожению подлежат
модули и микросхемы долговременной памяти);

- стирание с помощью сертифицированных средств униtIтожениJI
информации - для записей в базах данных и отдельных документов на
машинном носителе.

При необходимости уничтожения части ПДн допускается уЕичтожать
материальный носитель одним из указанных в настоящих Правилах способов,
с предварительным копированием сведений, не подлежащих уничтожению,
способом, искJIючающим одновременное копирование flflн, подле}(ащих

уничтожению.
По факту уничтожения ПДн в Министерстве составляется акт

об уничтожении ГЦн, который подписывается лицами, производившими

уничтожение, заверяется лицом, ответственным за организацию обработки
П!,н, присутствовавшим при уничтожевии.- и }"тверждается министром.
Хранение актов об уничтожении П,Щн осуществляется в течение срока исковой

давности, если иное не установлено нормативными правовыми актами
Российской Федерации.

19. Права и обязанности субъеrсга П,Щн Министерства образования
Республики Тыва при обработке ПЩн

19. l . Права субъекта П.Щн

Субъект персонЕ}льных данных, чьи ПДн обрабатываются в

Министерстве образования Ресгryблики Тыва, имеет право:

- на полrIение сведений о подтверждении факта обработки П,Щн

Министерстве;
- на получение сведений о правовых основаниJIх и целях обработки

ПДн;

- Еа получение сведений о лицах, которые имеют доступ к ПДIн

или которым моryт быть раскрыты П,,Щн на основании сrryжебного контракта
(трулового договора) или на основании федерального закоЕа;

- на получение сведений об обрабатываемьIх ПДн, относящихся
к соответствующему субъекту П,Щн, источник их полr{ения, если иной
порядок представления таких данных не предусмотрен федеральным законом;



- на поJryчение сведений о сроках обработки ПДн, в т.ч. сроках их
хранения;

- на поJIr{ение сведений о поря'ltке осуцествления субъекгом П,Щ,н

своих прав, предусмотренных законодательством в области П.Щн;

- на поJrr{ение информации об осуществленной или о предполагаемой
трансграничной передаче данньж;

- на полr{ение сведений о наименовании и адресе лица,

осуществляющего обработку П,щн по порr{ению Министерства, если

обработка поруrена или будет пор)п{ена такому лицу;

- на получение иных сведений, предусмотренньrх закоЕодательством
в области П,Щ,н и лругими федеральными законами;

- требоватЬ от Министерства уточнения его П,Щн, их блокирования

или уничтоЖения в сJгrrае, если ПДн являются неполными, устаревшими,
неточными, незаконно поJD,чеЕными или не явJIяются необходимыми

для зЕшвленной цели обработки;

- принимать предусмотренные законом меры по защите своих прав;

- требовать от Министерства предоставпения ему П.Щн в досryпной

форме;
- повторного обращения и запроса в целях получения сведении

и ознакомлениJl с его персонЕцьными данными;

- заrlвить возражение против принятия решения на обработку ГI!н,

порождающего юридические последствия в отношении субъекта ПДн или

иным образом затрагивающего его права и законные интересы;

- обжшtовать деЙствия или бездействие Министерства в

уполномоченный орган по защите прав субъеrгов Пдн или в судебном

порядке, если субъеКт ПДН считает, что Министерство осуществJUIет

обработку его П,щн с нарушением требований федерального закона или иным

образом нарушает его права и свободы;

- на защиту своих прав и законных интересов, в том числе на

возмещение убыткоВ и (или) компенсациЮ моршIьногО вреда в судебном

порядке;

- требовать предоставления безвозмезлно субъекry П,Щ,н или его

представителю возможности ознакомления с персональными данными,

относящимися к этому субъекту П.Щн;

- принимать решение о предоставлении его Пдн и давать согласие на

их обработку свободно, своей волей и в своем интересе;

- отзывать согласие на обработку П.Щн,

l9.2. Обязанности субъекта П,Щн

субъект персональньIх данньгх, чьи Пдн обрабатываются в

Министерстве, обязан:

- предостаВлять свои ПДн в слг{ЕIях, когда федеральными законами

предусматриваются слr{аи обязательного предоставления субъектом Ш[н
своих персонtUIьных данных;

- с целью соблюдения его закоЕных прав и интересов подавать только

достоверные П,I[н.



Кроме указанных обязанностей в вопросЕrх обработки его П.Щн на
субъекта П.Щн налагаются иные обязанности, предусмоlренные действ}тощим
законодательством Российской Федерации.

l9.3. Права Министерства образования Республики Тыва при обработке
П.Щн субъектов ПДн

Министерство при обработке П,Щн субъектов П.Щн имеет право:

- обрабатывать П,Щн в соответствии с действующим законодательством
Российской Федерации;

- поручить обработку П.Щн лругому лицу с согласия субъекта П,Щн, если

иное не предусмотрено фелера.ltьным законом, на основании закJIючаемого с

этим лицом договора, в том числе государственного контракта, либо путем
принятия соответствующего акта;

- мотивированно отказать субъекту Пдн в выполнении повторного

запроса в целях полу{ения сведений, касающихся обработки его П.Щн, при

нарушении субъектом Пдн своих обязанностей по подаче такого запроса;

- ограничить право субъекта Пдн на доступ к его Пдн в соответствии

с федеральными законами, в т,ч. если обработка Пдн осуществляется
в соответствии с законодательством о противодействии легЕUIизации доходов,
полученных преступным путем, и финансированию терроризма;

- ограничить право субъекта П.щн на доступ к его П.щн в соответствии

с федеральными законами, в т.ч. если доступ субъекта Пдн к его

персонarльным данным нарушает права и законные интересы третьих лиц;

- самостоятельно определять состав и перечень мер, необходимьrх

и достаточных для обеспечениJI выполнения обязанностей, предусмотренных

действующим законодательством в области П,щн, если иное не предусмотено

федера,чьными законами;

- осуществЛять илИ обеспечивать блокирование или уничтожение П.Щн,

если обеспечить правомерность обработки ГIflн невозможно;

- осуществлять или обеспечивать уничтожение П,Щн;

- в слr{ае достижения чели обработки ПДн продолжить обработку

П,I|,н, если обработка П,Щ,н осуществляется без согласия субъекта ПДн на

основании пуЕкта 4 статьи 21 Федерального закона от 27.07.2006 Ns 152-ФЗ;

- в случае отзыва субъектом П,Щн согласия на обработку его П,,Щн

продолжить обработку П,I[н, если обработка fIflн осуществляется без согласиJI

субъекта Пflн на основании пункта 5 статьи 21 Федерального закона от

27.072006Ns l52-ФЗ;

- в слr{ае отс}тствия возможности уничтожения П.Щн осуществить

блокирование таких П,щн и обеспечить уничтожение Пдн в срок не более чем

шесть месяцев, если иной срок не установлен федера.пьными законами;

- осуществлять без уведомления уполномоченного органа по защите

прав субъъктов Пдн обработку П.щн, указанных в пункте 2 статьи 22

Федерального закона от 27.07.2006 Ne l52-ФЗ.
19.4. обязанности Министерства образования Республики Тыва при

обработке П,Щ,н субъектов ПДн
Министерство при обработке П,I|,н субъектов П,Щн обязано:

- строго соблюдать принципы и правила обработки П,Щн;



- в слуrае, если обработка ПДн осуществляется по порупrению

оператора, строго соблюдать и выполЕять требованиrl оператора;

- Ее раскрывать третьим лицам и не распространJIть ПДн без согласия
субъекта П.Щн, если иное не предусмотрено фелеральным законом;

- по требованию субъекта П,Щн либо по решению суда или иных

уполномоченньн государственных органов искJIючить из общедосryпных
источников ПДн сведения о субъекте П,Щн;

- обеспечить конкретность и информированность согласия на

обработку П.Щн;

- полr{ать согласие на обработку П.Щн, если иное не предусмотрено

действующим законодательством;

- в слrIае поJtr{ения согласия на обработку ПДн от представитеJUI

субъекта П,щн проверять полномочия данного представителя на дачу согласия

от имени субъекта П,Щн;

- представить доказательство полrrения согласия субъекта П.Щн на

обработку его ГЦн или док.вательство н€шичия оснований обработки ПДн без

пол}чения согласиJl;

- строго соблюдать требования к содержанию согласия в письменнои

форме субъекта П,Щ,н на обработку его ПДн;

- предоставить субъекry ПДн сведения по запросу субъекта П.Щн в

доступной форме, в которых не должны содержаться Пдн, относящиеся к

другиМ субъектам П,Щн, за искJIючением случаев, если имеются законные

основаниJI для раскрытия таких П,Il,н;

- мотивировать и представить доказательства обоснованности откaLза

в выполнении повторного запроса субъекта П,Щн;

- разъяснить субъекry П,Щн порядок принJIтиJI решения на обработку

его пfu и возможные юридические последствия такого решения,
предосТавитьВозможностьзаявитьВозражениепротивтакогорешения'а
также разъяснить порядок защиты субъектом Пдн своих прав и законньrх

интересов;

- предоставить субъекry ПДн по его просьбе информацию,

касаюцrylося обработки его П,Щн;

- рд}ъяснить субъекry Пдн юридические последствия откдlа

предоставить его П,щн, если предоставление П,щн является обязательным в

соответствии с федеральным законом;

- принимать меры, необходимые и достаточЕые для обеспечения

выполнения своих обязанностей в области П.щн, если иное не предусмотрено

федеральными законами;

- опубликовать или иным образом обеспечить неограниченный досryп
к документу, определяющему его политику в отношении обработки П,Щ,н,

к сведениям о реализуемых требованиях к защите П,Щ,н;

- по запросу уполномоченного органа по защите прав субъектов ПДн

представитЬ документы, определяющие политику в отношении обработки

ПДн, и сведения о реализуемых требованиях к защите П,Щ,н;

- принимать необходимые правовые, оргаЕизационные и технические

меры или обеспечивать их принятие для защиты П,щ,н от неправомерного или

СЛlлlайного доступа к ним, уничтожения, изменениJl, блокирования,



копирования, предоставления, распространения ПДн, а также от иньrх
неправомерных действий в отношении П,Щн;

- сообщить субъекry П.Щн или его представителю информацию о

н€lличии П,Щн, относящихся к соответствующему субъекту ПДн, а также
предоставить возможность ознакомления с этими П.Щн при обращении
субъекта ПДн или его представителя, либо при полrrении запроса субъекта
П.Щн или его представителя;

- в слу{ае отказа в предоставлении информации о наличии ПДн
о соответствующем субъекте ПДн или П,,Щн субъекry fI!,н, или его

представителю при их обращении, либо при пол)п{ении запроса субъекта П,Щн

или его представителя дать в письменной форме мотивированный ответ;

- предоставить безвозмездно субъекту П.Щн или его представителю
возможность ознакомлениrl с П.Щ,н, относяцимися к этому субъекту П,Щ,н;

- внести в П.Щн необходимые изменения или уничтожить такие ПД в

сл)пrае предоставления субъектом Пflн или его представителем сведений,

подтверждающих, что ПДн являются неполЕыми, неточными или
неактуtшьными;

- строго соблюдать сроки по уведомлениям, блокированию и

уничтожению П,Щн;

- уведомить субъекта П.щн или его представителя о внесенньж

измененияхипредпринятыхМерirхипринятьразУмныемерыДляУВеДоМлени'I
третьих лиц, которым П.I|,н этого субъекта были переданы;

- сообщить в уполномоченный орган по защите прав субъектов П,Щн

по запросу этого органа необходим}то информачию;

- в случае выявления неправомерной обработки П,Щ,н при обращении

субъекта ПДн или его представителя либо по запросу субъекта П.Щн или его

представителя, либО уполномоченного органа по защите прав субъектов ПДн
министерство обязано осуществить блокирование неправомерно

обрабатываемых Пдн, относящихся к этому субъекry П,щн, или обеспечить их

блокирование (если обработка Пдн осуществляется другим лицом,

действуrощим по порrlению оператора) с момента такого обращения или

полrlения указанного запроса на период проверки;

- в слr{ае выявления неточных П,Щн при обращении субъекта П.Щн

или его представителя либо по их запросу или по запросу уполномоченного
органа по защите прав субъектов Пщн Министерство обязано осуществить
блокирование Пдн, относящихся к этому субъекry П,щ,н, или обеспечить

их блокирование (если обработка П.щн осуществляется другим Лицомl

действ}тощиМ по поручению оператора) с момента такого обращения

или получения указанного запроса на период проверки, если блокирование

п,щ,н не нарушает права и законные интересы субъекта Пдн или третьих лиц;

- уточнитЬ П,Щ,н, либО обеспечитЬ их уточнение (если обработка ПДн

осуществляется другим лицом, действующим по порrrению оператора) и

снять блокирование П.Ц,н в слу^rае подтверждения факта неточности П.Щн на

основании сведений, представленных субъектом Пдн или его представителем

либо уполномоченным органом по защите прав субъектов Пдн, или иных

необходимых документов;



- прекратить неправомерную обработку ПДн или обеспечить
прекращение неправомерной обработки ПДн лицом, действующим по
поручению оператора в сJцлае выявления неправомерной обработки П.Щн,

осуществляемой оператором или лицом, действуюцим по пор)лению
оператора;

- уничто)t(ить ПДн или обеспечить их уничтожение в случае, если

обеспечить правомерность обработки Пflн невозможно;

- уведомить субъекта ПДн или его представителя, а в случае, если

обращение субъекта ПДн илп его представитеJuI либо запрос

уполномоченного органа по защите прав субъектов ПДн были направлены

уполномоченным органом по защите прав субъектов П,Щн, также указанный
орган об устранении допущенных нарушениЙ или об уничтожении П,Щн;

- прекратить обработку ПДн или обеспечить ее прекращение (если

обработка П.I[,н осуществляется другим лицом, действующим по пор)лению
оператора) и уничтожить ПДн или обеспечить их уничтожение (если

обработка П.ц,н осуществляется другим лицом, действующим по пор)п{ению

оператора):

- в случае достижения чели обработки П,Щн, если обработка П.Щ,н

осуществляется без согласия субъекта ПДн на основаниях, предусмотренньш

федеральным законом;

- в слr{ае отзыва субъектом ПДя согласия на обработку его П.Щн, если

обработка П.д,н осуществJIяется без согласия субъекта Пдн на основаниях,

предусмотренных федеральным законом;

- уведомить уполномоченный орган по защите прав субъектов ПДн о
своем намерении осуцествлять обработку П,Щн;

- уведомить уполномоченный орган по защите прав субъектов П.Щн в

слr{ае изменения сведений, укшанных в уведомлении о своем намерении

осуществJuIть обработку П,Щн;

- назначить лицо, ответственное за организацию обработки П,Щн;

- предоставлять лицу, ответственному за организачию обработки ПДн,

необходимые сведения;

- неукоснительно соблюдать все требования настоящих Правил;

- ознакомить сотрудников Министерства непосредственно

осуществJIяющиХ обработку ПДн, с положениями законодательства

РоЪсийскоЙ Федерации о ПДн, в т.ч. требованиями к защите ПД,
документами, определяюпц,rми политику в отношении обработки П.Ц,н, и

организовать их обуrение.
20. Прочелуры, направленпые па предотвращевие п выявлепие

нарушений законодательства в отношенпп обработки Пдя и устранение
таких последствий

к процедурам, направленным на предотвращение и вьuIвление

нарушений законодательства в отношении обработки ГIдн и устранение таких

последствий, относятся:

- реализация мер, направленных на обеспечение выполнениJl

Министерства своих обязанностей;

- обеспечение личной ответственности сотрудников Министерства,

осуществляющих обработку, либо досryп к П.Щн;



- организация рассмотрения запросов субъектов ПДн пли их
представителей и ответов на такие запросы;

- организация внутеннего контроJlя соответствия обработки П,Щн

требованиям к защите П.Щн, установлеЕным действующим законодательством
в области П,Щн и правовыми актами Министерства.

- определение порядка доступа сотрудников Министерства в

помещения, в которых ведется обработка П,I|,н;

- проведение необходимых мероприятий по обеспечению безопасности
ПДн и носителей их содержащих;

- проведение периодических проверок условий обработки П,Щн;

- блокирование, внесение изменений и уttичтожение ПДн в

предусмотреЕных действующим законодательством в области ПДн слrtаях;

- оповещение субъектов П,Щн в предусмотренньrх действуtощим
законодательством в области П.Щн сл1^lаях;

- разъяснение прав субъекту П,щн в вопросах обработки и обеспечения

безопасности их П!н;
- оказание содействия правоохранительным органам в слr{а,гх

нарушений законодательства в отношении обработки П,Щн;

- публикация на официальном Министерства документов и правовьв

актов, опредеJIяющих политику в отношении обработки П,Щн.

21. Требовання к сотруднпкам Мпrrистерства образованrrя

Республики Тыва осуществJIяющпм доступ к Пflн или их обработку

министерство осуществляет ознакомление сотрудников,

непосредственно осуществляющих обработку П,щн или доступ к ним, с

положениями законодательства Российской Федерации о ПДн (в т,ч,

с требованиями к защите П.щ,н), правовых актов Министерства по вопросам

обработки П.Щн, включая настоящие Правила:

- при оформлении сrryжебного контракта (трулового договора);

- при первоначальном допуске к обработке П,Щн;

- при не|начении на должность, связанную с обработкой ПДн или

*'оl"Т;;]''""...rr" 
изменений в действующее законодательство

Российской Федерации о П.Щн, правовые акты Министерства по вопросам

обработки П.Щн.

сотрулники Министерства, непосредственво осуществляющие

обработку П.Щн или доступ к ним, обязаны:

- неукоснительно следовать принципам обработки П,Щн;

- знатЬ и строго соблюдать положениJI действующего законодательства

Российской Федерации в области П,I|,н;

- знать и строго соблюдать положения правовьIх актов Министерства

в области обработки и обеспечения безопасности П,Щн;

- знать и строго соблюдать инструкции, руководства и иные

эксплУатационныедокУментынаприменяемыесреДстваавтоматизации'Втом
числgпрограммное обеспечение, и средства защиты информации;



- соблюдать конфиденциЕUIьность ПДн, не предоставJuIть третьим

лицам и не распространять Пдн без согласия субъекта П,щн, если иное не

предусмотрено федеральным законом;

- не допускать нарушений требований и правил обработки и

обеспечения безопасности ПДн.
сотрулники Министерства нес)л личную ответственность за

соблюдение требований действ}тощего законодательства Российской
Федерации, настоящих Правил.

22. обеспечение безопасности Пflн при их обработке

22.|. В соответствии с требованиями действующего законодательства

в области П,щн при обработке Пдн Министерство обязано принимать

необходимые правовые, организациоЕные и технические меры для зациты
П.Ц,н оТ неправомерного или СЛl^rайного доступа к ним, уничтожения,
изменения, блокирования, копированиJI, распространения П,Щн, а также от

иных неправомерных действий.
Безопасность ПДн достигается путем искпючениJI

несанкционированного, в т.ч. слу^rайного, доступа к Пдн, результатом
которого может стать уничтожение, изменение, блокирование, копирование,

рuaпроarрчraние ПДн, а также иных несанкционированных действий,^ ' 
22.1. Принчипы обеспечения безопасности П,Щн при их обработке

обеспечение безопасности Пдн в Министерстве осуществляется на

основе следующих принципов:

- соблюдение конфиденциальности П,Щн;

- реализация права на доступ к Пдн лиц, доступ которых к таким

данным рzврешается в paMKErx действующего законодательства Российской

Федерации и нормативными актами Министерства;

- обеспечение защиты информации' содержацей Пдн, от

неправомерного доступа, уничтоженпя, модифицированиJl, блокирования,

копирования, предоставления, распространения, а также от иных

неправомерных действий в отношеЕии такой информачии;

- проведение мероприятий, направленных на предотврацение

"aau"*ц"о""рованной 
передачи их лицам, не имеющим права досryпа к такой

информачии;

- своевременное обнаружение фактов несанкционированного доступа к

ПДн;
средства

может быть
на технические

результате которого
- недопущение воздействия

автоматизированной обработки П,Щн, в

нарушено их функчионирование;
- возможность незамедлительного восстановления ПДн,

модифичированных или уничтожеЕных вследствие несанкционированного

доступа к ним;

- постоянный контроль за обеспечением уровня защищенности ПДн;

- применение средств защиты информации, прошедших в

установленном порядке процедуру оценки соответствия требованиям

безопасности ПДн.
22.3. Требования к уровню обеспечения безопасности



С целью установлениJI методов и способов защиты информации,
необходимых для обеспечения безопасности П,Щн, определяется уровень
защищенности ПДн в зависимости от объема обрабатываемых ими ПДн и

угроз безопасности жизненно важным интересам личности, общества и

государства.
Определение уровня защищенности ПДн проводится на этапе ее

создания или в ходе эксплуатации (лля ранее введенньж в эксплуатацию и
(или) модернизируемых информационных систем П,Щн).

22.4. Состав мероприятий по обеспечению безопасности ПДн
Мероприятия по обеспечению безопасности ГIflн в Министерстве носят

комплексный характер и вкJIючают в себя организационные и технические
меры, предусмотенные прикдrом ФСТЭК России от 18.02.2013 N9 2l (Об

утверждении состава и содержания организационньIх и технических мер по

обеспечениЮ безопасностИ персональных данных при их обработке в

информационных системах персонмьных данных).
22.5. Состав мероприятий по обеспечению безопасности П.Щн при их

обработке, осуществляемой без использования средств автоматизации
Обработка ПДн, осуществляемЕц без использования средств

автоматизации, должна осуществляться таким образом, чтобы в отношении
каждой категории ПДн можно было определить места хранения П,Щ,н

(материальных носителей) и установить перечень лиц, осуществляющих
обработку П.Щн, либо имеющих к ним доступ.

необходимо обеспечивать р€вдельное хранение П,щн (материальных

носителей), обработка которых осуществляется в различньrх цеJIях.

при хранении материальных носителей должны соблюдаться условия,
обеспечивающие сохранность п.щ,н и искJrючающие несанкционированный к

ним досryп.
при несовместимости челей обработки п,щн, зафиксированных Еа одном

материальном носителе, если материальный носитель не позвоJuIет

осуществлять обработку Пдн отдельно от других зафиксированных на том же

носителе П,Щн, должны быть приняты меры по обеспечению раздельной
обработки П,Щн, в частности:

а) прИ необходимости использования или распространениJI
определеннЫх ПДН отдельнО от находящихся на том же материаJIьном

"oi"r.n" других П.Щн осуществляется копирование ПДн, подлежащих

распространению или использованию, способом, искJIючающим

одновременное копирование Пдн, не подлежащих распространению и

использованию, и используется (распространяется) копия П,Щн;

б) при необходимости уничтожения или блокирования части ПДн

уничтожается или блокируется материальный носитель с предварительным

*on"po"unraM сведений, не подлежащих уничтожению или блокированию,

способоМ искJIючающим одновременное копирование П.Щн, подлеr(ащих

уничтожению или блокированию.
22.6. Состав мероприятий по обеспечению безопасности П,Ц,н при

их обработке, осуществляемой с использованием средств автоматизации

Мероприятия по обеспечению безопасности П,Щн при их обработке

в информачИонньй системzrХ персонzrльньГх данных (дшrее - ИСПДн)
включают в себя:



- определение угроз безопасности ПДн при их обработке,

формирование на их основе модели угроз;
- разработку на основе модели угроз системы зациты ПДн,

обеспечивающей нейтрализацию предполагаемых угроз;
- проверку готовности средств защиты информачии к использованию

с составлением заключений о возможности их эксплуатации;

- установку и ввод в эксплуатацию средств защиты информации
в соответствии с эксплуатационной и технической докуlиентацией;

- обучение лицl использующих средства защиты информачии,

применяемые в информационньж системах, правилам работы с ними;

- учет применrlемых средств защиты информачии, эксплуатационной
и технической документации к ним, носителей П,Щ,н;

- учет лиц, допущенных к работе с П,Щ,н;

- контроль за соблюдением условий использования средств защиты

информации, предусмотренньж эксплуатационпой и технической

документацией.
методами и способами защиты информации от несанкционированного

доступа являются:

- реализация разрешительной системы допуска пользователеи

к информационным ресурсам, Испдн и связанным с ее использованием

работам, документам;
- ограничение доступа пользователей в помещениJI, где рдlмещены

технические средства, позволяющие осуществлять обработку П,Щн, а также

хранятся носители информаuии;

- рЕr:!граничение доступа пользователей к информационным ресурсам,
программным средствам обработки (перелачи) и защиты информаuии;

- регистрация действий пользователей, контроль

несанкционированного доступа и действий пользователей;

- учет и хранение съемных носителей информации, и их использование,

исключающее хищение, подмену и уничтожение;

- резервирование технических средств, дублирование массивов и

носителей информаuии;

- использование средств защиты информации, прошедших в

установленном порядке процедуру оценки соответствия;

- использование защищенных канiIлов связи;

-размещенИе технlItIескиХ средств, позвоJIяющих осуществлять

обработку Пдн, в пределах охраняемой территории;

- организация физической защиты помещений и собственно

технических средств, позволяющих осуществJUIть обработку П.Щн;

- предотвращение внедрения в Испдн вредоносных программ

(программ-вирусов) и программных закпадок,

В ИСПДн, имеющих подкJIючение к информационно-

телекоммуникационным сетям международного информачионного обмена

(сетяМ связи общеГо пользования) или при функчионировании_ KoTopbD(

предусмотрено использование съемных носителей информации,

используются средства антивирусной защиты,



Пр, взаимодействии ИСПДн с информационно-
телекоммуникационными сетями международного информационного обмена
(сетями связи общего пользования) основными методами и способами защиты
информации от несанкционированного доступа являются:

- межсетевое экранирование с целью управления доступом,
фильтрачии сетевых пакетов и трансляции ceTeBblx адресов для скрытия
структуры информационной системы;

- обнаружение вторжений в информационн}.ю систему, нарушающих
или создающих предпосылки к нарушению установленньж требований
по обеспечению безопасности ПДн;

- анализ защищенности информачионных систем, предполагающий
применение специЕrлизированных программных средств (сканеров
безопасности);

- защита информации при ее передаче по каналам связи;

- использование смарт-карт, электронных замков и других носителей
информации для надежной илентификации и аутентификации пользователей;

- использование средств антивирусной защиты.
Обмен Пflн при их обработке в ИСПДн осуществляется по канаJIам

связи, защита которых обеспечивается путем реализации соответствующих
организационных мер и (или) путем применения технических средств, в том
числе средств криптографической защиты информации.

23. Требования к помещенпям, в которых производится обработка

Пflн
Размещение оборудования ИСПДн, специального оборудования

и охрана помещений, в которых ведется работа с Пдн, организация режима
обеспечения безопасности в этих помещениях должны обеспечивать

сохранность носителей Пдн и средств защиты информации, а также

искJIючать возможность неконтролируемого проникновения или пребывания

в этих помещениJIх посторонних лиц.
Помещения, в которых располагаются технические средства ИСПДн

или хранятсЯ носители П,Щн, должны соответствовать требованиям пожарной

безопасности, установленным действующим законодательством Российской
Федерации.

24. Меропрпятия при вознпкяовении обстоятельств непреодолимой

силы (форс-мажор)

в сл1^lае обстоятельств непреодолимой силы, возttикших в результате
событиЙ чрезвычайноГо характера, повлекших нарушеЕия прав субъектов

ПДн, Министерство освобождается от ответственности при нЕlличии

доказательств указанных выше обстоятельств.
в слrrае возникновения обстоятельств непреодолимой силы и

Еарушения прав субъектов ПДн, связанных с такими обстоятельствами,

Министерство принимает все меры для извещения субъекта П,Щн,



Приложение Л! 2
к прикчву Министерства образования

Ресгryблики Тыва
о, u r,6 о Сф ZO|2- r. NsZЦ-4

Правила рассмотренпя запросов субъектов
персональпых данных илп их представптелей

1. общие положения

Настоящие Правила рассмотрения запросов субъектов персональньrх
данных или их представителей (далее - Правила) реryлируют отношения,
возникающие при выполнении Министерства образования Республики Тыва
(ла.пее - Министерство) обязательств согласно требованиям статей 14, 20 и 2l
Федерального закона от 27 июля 2006 г. Л! l52-ФЗ <О персональных данных))
(далее - Федеральный закон Ng 152-ФЗ),

Положения настоящих Правил распространяются на действия
Оператора при получении запроса от юридических или физических лиц и их
законных представителей (лалее - субъект П,Щн) и уполномоченного органа по
защите прав субъектов персон€rльных данных.

Эти действия направлены на определение порядка yreTa (регистрации),

рассмотрение запросов' а также на подтверждение нмичия, ознакомления,

уточнения, уничтожения персонЕIльных даЕных (далее - П,Щн) или отзыв
согласиЯ на обработкУ П,Щн, а также на устранение нарушений
законодательства, допущенньж при обработке П.Щн.

настоящие Правила разработаны в соответствии с постановлением

Правительства Российской Федерации от 2\.0З.20|2 м 2l1 (об угверждеЕии
перечнЯ мер, напраВленныХ на обеспечение выполнения обязанностей,

предусмотренньж Федеральным законом <О персональных данных> и

принятыми в соответствии с ним нормативными правовыми актами,

операторамИ, являющимисЯ государственными или муЕиципальньlми

органами) и другими нормативными правовыми актами.

2. Организация и проведение работ Министерства образования

Республики Тыва по запросу П,Щн

Субъект персональных данных имеет право на получение информации,

касающейся обработки его П.щн в соответствии с частью 7 статьи 14

Федерального закона J\Ъ 152-ФЗ.
Право субъекта персональЕых да}tных на доступ к его ПДн может быть

ограничено в соответствии с частью 8 статьи l4 Федерального закона Ns 152-

Фз.
Субъект П.Щн вправе требовать от Министерства уточнения его ГI,Щн,

их блокирования или уничтожения в сл)п{ае, если П.щн являются неполными,

устаревшими, неточными, незаконно полr{енными йли не являются

необходимыми для заявленной цели обработки, а также принимать

предусмотренные законом меры по защите своих прав,

Сведения, указанные в части 7 статьи 14 Федерального закона JE 152-

ФЗ, предоставляютсЯ субъекry П[н МинисТерства при поJгrrении запроса

от субъекта персон€rльных данных.



Сведения, ука:}анные в части 7 статьи 14 Федерального закона .Пlb 152-
ФЗ, должны быть предоставлены субъекry ПДн в доступной форме и в них не

должны содержаться П,Щн, относящиеся к другим субъектам ПДн, за
искJIючением сл}п{аев, если имеются законные основания для раскрытия таких
ПДн.

Запрос субъекта ПДн должен содержать номер основного доý.мент4
удостоверяющего личность субъекта П.Щн, сведения о дате выдачи указанного
документа и выдавшем его органе, сведеЕиJl, подтверждающие )ластие
субъекта ПДн в отношениях с Министерством, либо сведения, иным образом
подтверждающие факт обработки ПДн Министерством, подпись субъекта
П.I|,н. Запрос может быть направлен в форме электронного докуN{ента и

подписан электронной подписью в соответствии с законодательством
Российской Федерации.

Рассмотрение запросов является служебной обязанностью должностных
лиц Министерства, в чьи обязанности входит обработка Пfн.

.Щолжностные лица Министерства обеспечивают:

- объективное, всестороннее и своевременное рассмотрения запроса;

- принятие мер, направленньж на восстановление иJlи защиту

нарушенньж прав, свобод и законных интересов субъектов П,Щн;

- направление письменных ответов по существу запроса.

все посryпившие запросы регистрир},ются в день их поступления в

журнале rrета запросов граждан (субъектов персонЕlльных данных) по

вопросам обработки П,Щн.

В случае подачИ субъектом П'I|,н повторного зацроса, в целях полyIениJI

сведений, указанЕых в части 7 статьи 14 Федерального закона Ns 152-ФЗ,

необходимо руководствоваться частями 4 и 5 статьи 14 Федерального закона

Ns l52-ФЗ. Повторный запрос наряду со сведениями, указанными выше,

должен содержать обоснование направлениJI повторного запроса,

Министерство вправе oTKzIзaTb субъекry П,Щн в выполнении повторt{ого

запроса, не соответствующего условиям, предусмотренным частями 4 и 5

статьи 14 Федерального закона N9 l52-ФЗ.
Такой отказ должен быть мотивированным,
При рассмотрении запроса Министерства принимаются необходимые

законные, обоснованные и мотивированные решения для обеспечения

своевременного принlIтия решениJI по данному запросу,

Субъекту П,Щн в писiменной форме в установленный срок сообщается

о решениях по запросу, со ссылками на законодательство Российской

Федерации, а в сл)л{ае откJlонения запроса - рЕlзъясняется также порядок

обжалования принятого решения.
министерство обязано сообщить субъекry П,щн информацию о н,lличии

п,щн, относящихся к соответств},ющему субъекry Пдн, а также предоставить

возможность ознакомления " ,r"r" ПД, ,rр, запросе субъекта ПДн либо

в течение тридцати дней с даты поJryчения запроса субъекта П,Щн,

В случае отказа в предоставлении информации о наличии П,I|,н

о aооr""raruуощем субъекте Пдн или Пдн субъекry П,щн при полr{ении

запроса .убr"кrч Пдн Министерства обязано руководствоваться частью 2

.ruru" 20 Федерального закона Ng 152-ФЗ,
министеiство образования Ресгryблики Тьтва обязано:



предоставить безвозмездно субъекry П,Щн возможность ознакомлеЕшI
с ПДн, относящимися к этому субъекту П,Щн;

уведомить субъекта ПДн о внесенЕых изменениях и предприюIтьIх
мерах и принять раз}1\,tные меры для уведомления третьих лиц, которым П,Щн
этого субъекта были переданы.

Запрос считается исполненным, если рассмотрены все поставленные в
нем вопросы, принJIты необходимые меры и даны исчерпывающие ответы
заявителю.

Министр осуществляет непосредственный контроль за соблюдением
установленного законодательством и настоящими Правилами порядка
рассмоlрения запросов.

3. ,,Щействпя Министерства образоваrrия Республики Тыва в ответ на
запросы по ПДп

3.1. В слуtае посryпления запроса субъекта П.Щн по П.Щн необходимо
выполнить следующие действия :

а) при полуrении запроса субъекта ГIДн на н€шичие П.Щн необходимо
в течение 30 дней с даты получения запроса (согласно части 1 статьи 20
Федерального закона Jtl! 152-ФЗ) подтвердить обработку ПДн в слrIае ее

осуществления. Если обработка ПЩн субъекта не ведется, то в течение 30 дней
с даты пол}л{ения запроса (согласно части 2 статьи 20 Федерального закона
JФ l52-ФЗ) необходимо отправить уведомление об отказе в предоставлении
информачии о наличии П,Щн.

Субъект П.Щн имеет право на пол}п{ение информации, касающейся
обработки его П,Щн, в том числе содержащей:

- подтверждение факга обработки ПДн Министерства;

- правовые основания и цели обработки П.Щн;

- цели и применяемые Министерством способы обработки П.Щн;

- наименование и место нахождения Министерства, сведения о лицЕrх

(за исключением работников Министерства), которые имеют доступ к ПЩн

или которым могут быть раскрыты П.Щн на основании договора с

Министерством или на основаЕии Федерального закона Jtl! 152-ФЗ;

- обрабатываемые П,Щн, относящиеся к соответствующему субъекry
П,Щн, источник их полr{ения, если иной порядок представления таких данных
не предусмотрен Федеральным законом Ns 152-ФЗ;

- сроки обработки ПДн, в том числе сроки их хранеЕиJI;

- порядок осуществления субъектом П.щн прав, предусмотренньrх
Федеральным законом Jt l52-ФЗ;

- информацию об осуществленной или предполагаемой
трансграничной передаче данных;

- наименование иJIи фамилию, имя, отчество и адрес лица,

осуществляющего обработку П,щн по порr{ению Министерства, если

обработка порr{ена или будет поручена такому лицу;

- иные сведения, предусмотренные Федеральt{ым законом J\ъ l52_ФЗ
или другими фелеральными законами;

б) при полуlении запроса субъекта Пдн или его представителя
на уточнение ПДн необхоДимо внестИ в них необходимые изменениJI в срок,



не превышающий 7 рабочих дней со дня предоставленIrl субъектом ПДн или
его представителем сведений, подтверждающих, что ПДн явJuIются
неполными, неточными или неактуаJIьными, по предоставлению субъектом
П,Щн или его представителем сведений, подтверждающих, что ПДн, которые
относятся к соответствующему субъекту и обработку которых осуществляет
Министерство явJUIются неполными, неточными или неактуЕrльными
(согласно части 3 статьи 20 Федерального закона J\! l52-ФЗ) и отправить
уведомление о внесенных изменениях. Если обработка П.Щн субъекта не
ведется или не были предоставлены сведениlI, подтверждающие, что П.Щн,
которые относятся к соответствующему субъекту и обработку которьж
осуществляет Министерство, являются неполными, неточными или
неактуальными, то необходимо в течение 30 дней с даты получения запроса
отправить уведомление об отказе в осуществлении изменения П.Щн;

в) при полrlении запроса субъекта ПДн на уничтожение ПДн
необходимо их уничтожить в срок, не превышающий 7 рабочих дней со дЕя
представленИJl субъектоМ ПДН шИ егО представителем сведений,
подтверждающих, что такие Пflн явJIяются незаконно поJryченными или не
являются необходимыми дJlя зЕUIвленной цели обработки (согласно части 3
статьи 20 Федерального закона Nч 152-ФЗ), и отправить уведомление об
уничтожении. Если обработка П.щн субъекта не ведется или не были
предоставлены сведения, подтверждающие, что П,Щн, которые относятся к
соответств5irощему субъекry и обработку которых осуществляет
Министерство явJlяются незаконно полr{енными или не являются
необходимыМи для зЕUIвлеНной целИ обработки, а также в силу необходимости
обработкИ ПДн пО требованияМ иных законоДательньrх актов, то необходимо
в течение 30 дней с даты пол)ления запроса отправить уведомление об отказе
в уничтожении П.Щн;

Г) при полl"rении запроса на отзыв согласия субъекта П!н на обработку
ПДн необхоДимо прекратИть их обрабОтку и, в сл)п{ае, если сохранение П.Щн
более не требуется для целей обработки ГI,щн, уничтожить Пдн в срок,
не превышаЮщий 30 дней С даты поступЛения указанного отзыва (согласно
части 5 статьи 21 Федера.пьного закона Ns 152-ФЗ);

д) при выявлеЕии недостоверности ПЩн при обращении или по запросу
субъекта персонЕrльЕых данных необходимо их блокировать с момента такого
обращения или полrIения такого запроса на период проверки (согласно части
1 статьи 2l Федерального закона Ns l52-ФЗ). Если факт недостоверности Пflн
подтвержден на основании сведений, представленных субъектом П.Щн или его
представителем, либо уполномоченным органом по защите прав субъектов
П.Щн, или иных необходимых документов, необходимо )лочЕить ПДн в
течение 7 рабочих дней со дня представления таких сведений и снять
блокирование П,Щн (согласно части 2 статьч 2l Федерального закона Ng l52-
ФЗ). Если факт недостоверности ГI!н не подтвержден, то необходимо
отправить уведомление об отказе в изменении П.Щн;

е) при выявлеЕии неправомерных действий с ПДн Министерство по
запросу субъекта персональных данЕых необходимо в срок, не превышающий
3 рабочих дней с даты этого выявления, прекратить неправомерную обработку
П[н (согласно части 3 статьи 21 Федерального закона Nэ 152-ФЗ). В сrryчае,
если обеспечить правомерность обработки П.Щн невозможно, Министерство в



срок, не превышающий l0 рабочих дней с даты выявления неправомерной
обработки П,Щн (согласно части 3 статьи 21 Федерального закона ]ф l52-ФЗ),
обязан уничтожить такие ПДн.

При достижении целей обработки ПДн Министерство обязано
незамедлительно прекратить обработку П.Щн и уничтожить соответств},ющие
fIДн в течение 30 дней с даты достиженшI цели обработки ПДн (согласно
части 4 статьи 2\ Федерального закона М 152-ФЗ), если иное не

предусмотрено договором, стороной которого или порrIителем по которому
является субъект П[н, иным соглашением между оператором и субъектом
Пflн, либо если Министерство не вправе осуществлять обработку ПДн без

согласия субъекта ПДн, если иное не предусмотрено действующим
законодательством.

3.2. В слуtае поступления запроса уполномоченного органа по защите
прав субъекта П,Щн по ПДн необходимо выполнить след},ющие действия:

при пол}пrении запроса необходимо в течение 30 дней (согласно части 4

статьи 20 Федерального закона Nч 152-ФЗ) предоставить информачию,
необходимую для осуществления деятельности указанного органа;

при вьuIвлении недостоверных ПДн по запросу уполномоченного органа
по защите прав субъекта П.Щн необходимо их блокировать с момента такого
обращения или получения такого запроса на период проверки (согласно части
l статьи 21 Федерального закона Nэ l52-ФЗ). Если факт недостоверности П.Щн

подтвержден на основании докумеЕтов, предоставленных субъектом ПЩн,

необходимо в течение 7 рабочих дней уточнить П.Щн и снять их блокирование
(согласно части 2 статьи 21 Федерального закона Nч l52-ФЗ). Если факт
недостоверности ПДн не подтвержден, то необходимо отправить уведомление
об отказе изменения и снять блокирование П.Щн;

при выявлении неправомерных действий Министерства с ПДн по

запросу уполномоченного органа по защите прав субъекта ПДн необходимо
прекратить неправомерную обработку П.Щн в срок, не превышающий З

рабочих дней с момента такого обращения или получения такого запроса на

период проверки (согласно части 1 статьи 21 Федерального закона N9 l52-ФЗ).
В слrIае невозможности обеспечения правомерности обработки
Министерства П.Щн в срок, не превышающий 10 рабочих дней с даты
выявления неправомерности действий с П,Щн, необходимо уничтожить П.Щн и

отправить уведомление об уничтожении П.Щн.

4. Ответственность Министерства образования Республики Тыва

Персональные данные не подлежат разглашению фаспространению).
Прекращение досryпа к такой информаuии не освобождает сотрудников

Министерства от взятьIх им обязательств по неразглашеЕию информации
ограЕиченного доступа.

Нарушение установленного порядка рассмотрения запросов влечет

в отношении виновных должностных лиц ответственность в соответствии
с законодательством Российской Федерации.



Приложение Nч 3

к прикеlу Министерства образования
Республики Тыва

от ,, ftr, 0'| 2ОЕ r. Np 3/Ц

Правила осуществления внутреннего контроля соответствия обработки
персональпых данных требованиям к защите персональных данных,
установленНым ФедераЛьным законОм <<О персональных данных>

в Министерстве образовапия Республики Тыва

1. Общие положения

Настоящие Правила осуществления внутреннего контроJIя соответствия

обработкИ персонЕIльнЫх данных требованиям к защите персон€rльных данных
в Министерстве образования Республики Тыва (лалее - Правила) разработаны
в соответствии стребованиями постановлениJI Правительства Российской
ФедерачиИ от 2 l .03.201 2 Ns 2 1 l (об утверждении перечня мер, направленньж

на обеспечеНие выполнения обязанностей, предусмотренньrх Федеральньrм

законом <о персональных данных)) и принятыми в соответствии с ним

нормативными правовыми актами, операторами, являющимися

государственными или муниципzшьными органами>.

в Правилах определен порядок организации и осуществления

внутреннего контроля обработки персон€rльных данных с целью
своевременного вьUIвления и предотвращеЕия:

- хищения технических средств и носителей информации;

- утраты информачии;

- преднамеренных программно-технических воздействий на

информачию и (или) средства вычислительной техники, вызывающих

Еарушение целостности информации и нарушение работоспособности
автоматизированной системы;

- несанкционированного доступа к Пдн с целью уничтожения,
искажения, модификации (подделки), копированшя и блокирования;

- утечки информации по техническим кан€цам.

Вrгутренний контроль состояния защиты информачии вкJIючает в себя:

- контоль организации зациты информации;

- контроль эффективности защиты информаrlии.

2. ПорялоК внутреннего контроля за соблюдением требованпй
по обработке и обеспечению безопасности ПДш

В целяХ осуществленИя внутреннеГо контролJI соответствия обработки

п.щн установленным требованиям организуется проведение периодических
проверок условий обработки П.щ,н. Проверки осуществляются не реr(е одного

рaва в год в соответствии с утвержденным графиком.
При осуществлении вrгутреннего контроля соответствия обработки Пflн

установленным требованиям производится проверка:

- соблюдения принципов обработки П.Щн;



- соответствия правовых актов Министерства образования Ресгryблики
Тыва (дмее - Министерство) в области П.Щн действующему законодательству
Российской Фелерачии;

- выполнения сотрудниками Министерства требований и правил
обработки П,Щн в информационных системах персонаJIьных данных (далее -
ИСПДн);

- актуальности информации о законности целей обработки Пflн и
оценке вреда, который может быть причинен субъектам персонaлльных данных
в случае нарушения требований по обработке и обеспечению безопасности
ПДн;

- правильности осуществления сбора, систематизации, записи,
накопления, хранения, уточнения (обновления, изменения), извлечения,
использования, передачи (распространения, предоставления, досryпа),
обезличивания, блокированиJl, удалеЕиrI, уничтожения ПДн в каждой ИСПДн;

- акту€rльности перечня должностей должностных лиц,

уполномоченных на обработку ПДн, имеющих доступ к ПДн;

- соблюдения прав субъектов персонсшьных данных, чьи ПДн
обрабатываются в ИСПДн;

- соблюдения обязанностей оператора ПДн, предусмотренньD(

действующим законодательством в области ПДн;

- порядка взаимодействия с субъектами персонirльных данных, П,Щ,н

которых обрабатываются в ИСПДн, в том числе соблюдениJI сроков,

предусмотенных действующим законодательством в области Пдн,
соблюдения требований поуведомлениJIм, порядка разъяснения субъектам

персонaшьных данных необходимой информации, порядка реагирования на

обращениЯ (запросы) субъектов персон€tльных данных, порядка деЙствиЙ при

достижении целей обработки ПД и отзыве согласий субъекгами
персональных данных;

- наJIичия необходимых согласий субъектов персонalльных данных,
чьи П.I|,н обрабатываются в ИСП,Щн;

- актуальности сведений, содержащихся в уведомлении об обработке

(о намерении осуществлять обработку) персональных данных;

- актуЕrльности перечЕя ИСПДн;

- знания и соблюдения сотрудниками Министерства положений

действующеГо законодательства Российской Федерации в области П,Щн,

правовых актов Министерства;

- соблюдения Министерством конфиденциальности П.Щн;

- соблюденИя сотрудниками Министерства требований

по обеспечению безопасности ПДн;

- наJIичия и акту€rльности локальных актов, технической й

эксплуатационной документации технических и программных средств

ИСПДн.
О результатах проведенной проверки и Mepirx, необходимьrх для

устранения вьlявленных нарушений, лицо, ответственное за проведение

проверки, докладывает миЕистру.
При проведении внутреннего контроля на ИСПДн составJUIется

протокол контроля выполнения требований по обеспечению безопасности



информации, содержащеЙ сведеЕия ограниченного доступа, при ее

автоматизированной обработке на автоматизированном рабочем месте по

форме, приведенной в Приложении Ns 1 к настоящим Правилам.

3. Оценка соотношения вреда, который может быть причинен
субъекгам персональных дашных в случае нарушеrrия требований
по обработке и обеспечению безопасности П,I|,н

Во время осуществления внутреннего контроля соответствия обработки
ПДн установленным требованиям производится соответствие оцеЕки
соотношения вреда, которьlй может быть причинен субъектам персонЕUIьньrх

данных в сл}чае нарушения требований по обработке и обеспечению
безопасности ПДн и принимаемых мер по обработке и обеспечению
безопасности П,Щн в Министерстве. При оценке соотношения вреда, который
может быть причинен субъектам персонalльных данных в слr{ае нарушениrI
требований по обработке и обеспечению безопасности П.Щн, для каждой
ИСПДн производится экспертное сравнение заявленной оценки вреда,

который может быть причинен субъектам персональных данЕых в сл)п{ае

нарушения требований по обработке и обеспечению безопасности П,Щн и
применяемых мер, направленных на обеспечение выполнения обязанностей,
предусмотренных действующим законодательством в области ПДн и
изложенных в настоящих Правилах осуществления внутреннего контроJIя
соответствиJI обработки П,Щн.

Оценка соотношения вреда, который может быть причинен субъектам
персональных данных в сл)чае нарушения требований по обработке
и обеспечению безопасности ПДн и принимаемых мер по обработке
и обеспечению безопасности П.I|,н, оформляется в виде отдельного документа,
подписывается заместителем министра и утверждается министром.



Приложение J,,l!l

к Правилам осуществления внугреннего контроля
соответствия обработки персонЕlльЕых данных

требованиям к защите персонЕulьньrх данньIх в Министерстве образования
Республики Тыва

1. Объекг контро.пя:
наименование автоматизированного рабочего места (далее - ДМ);
заводской (инвентарный) номер системного блока персональной

электронно-вычислительной машины АРМ;
адрес размещения АРМ.
2. Назначение объекта:
тип информации, обрабатываемой (хранимой) на АРМ;
уровень защищенности персонЕuIьных данных при их обработке

в информационной системе.
3. Контролируемые вопросы:

- состояние организации технической защиты информачии при

обработке (хранении) информачии ограниченного доступа;

- контроль нttлиtIиJI руководящих докуlйентов, инструкций,

документации, регламентирующей обработку (хранение) информаuии

ограниченЕого доступа;

- перечень защищаемых ресурсов и ypoBHrI их конфиденциiлльности;

- перечень лиц, обслуживаюцц,rх АРМ;
- перечень лицl имеюцих право самостоятельного доступа в

помещение с АРМ;
- перечень лиц, имеющих право самостоятельного доступа к штатным

средствам АРМ и уровень их полномочий;

- распоряжение о нцtначении администратора информационной

безопасности;

- данные по уровню подготовки персонаJIа;

- инструкЦии по обеспечению зациты информации, обрабатываемой
на АРМ;

- перечень программного обеспечения;

- описаниетехнологического процесса обработки информачии;

- схемы информационных потоков;

- технический паспорт;

- матрицы доступа субъекгов к защищаемым информационЕым

ресурсам;
- акт установки системы активного зашумлеЕиrI (при ва.пичии);

Протокол ЛЪ _
контроля выполнения требований по обеспечению безопасности

информацип, содерrкащей сведепия ограниченного доступа, при ее

автоматизированной обработке в ИС Министерства образования
Республикп Тыва



- акт установки системы защиты информации от
несанкционированного доступа (далее - СЗИ НСД) (при наличии);

- описание системы разграниtIения доступа и настроек СЗИ НСД;

- инструкции администратора безопасности;

- инструкции пользователя;

- инструкции по антивирусному контролю;

- распоряжения о допуске сотрудников Министерства образования
Республики Тыва;

- распоряжение о вводе в эксплуатацию.
Контроль соответствия настройки СЗИ НСД требованиям присвоенного

уровня защищенности Пдн.
При контроле следует руководствоваться требованиями следующих

ДОКУIt{еНТОВ:

- постановление Правительства РФ от 01.11.2012 Ns1119 (Об

утверждении требований к защите персонмьных данньж при их обработке в

информационных системах персональных данных>;

- приказ ФСТЭК России от 11.02.201З J\Ъ17 (Об утверждении
Требований о защите информации, не составляющей государственrгуlо тайну,

содержащейся в государственЕых информационных системах);

- приказ ФСТЭК России от l8.02.2013 Jф 2l (Об утверждении Состава
и содержания организационньIх и технических мер по обеспечению

безопасности персоЕальных данных при их обработке в информационных
системах персональных данных>.

4. Метод проведения контроля: экспертно-документальный.
5.Срелства контроля: программные возможности операционной

системы, установленной на контролируемом АРМ.
6. ПереченЬ документов, регламентирующих выполнение требований

по обеспечению безопасности информации.
Контроль проводится в соответствии с требованиями:

- указа Президента Российской Федерации от 17.03.2008 ]ф 351 (о
мерах по обеспечению информационной безопасности Российской Федерации

при использовании информационно-телекоммуникационных сетей

международного информачионного обмева>;

- постановления Правительства РФ от 01.11.2012 Ns 1l19 (об

утверждении требований к защите персональньж данных при их обработке в

информачионных системах персонЕrльных данных));

- приказа ФстэК России от 11.02.2013 Ns 17 <Об утверждении
требований о защите информации, не составляющей государственную тайну,

содержацейся в государственных информационных системах);

- приказа Фстэк России от 18.02.2013 Ns 2l (об утверждении Состава

и содержания организационных и технических мер по обеспечению

безопасности персональных данньIх при их обработке в информаuионньIх

системах персональных данных)).

Контроль выполнил:



должность подпись

При проведении контроля присутствовz}ли:

фамилия, иници€lлы

фамилия, иници€lлыдолжность подпись

подписьдолжность

.Щата проведения контроля:

фамилия, инициалы

(число, месяц, год)



Приложение Nч 4
к прикЕву Министерства образования

Республики Тыва
о", ,, (Г. ,, 0 l| 2Ф2 r. Ng 2/l,|

-d
Правила работы

с обезличенными персональными данкыми
в Министерстве образовапия Республики Тыва

1. общпе положения

Настоящие Правила работы с обезличенными персонЕlльными данными
в Министерстве образования Ресrryблики Тыва (лалее - Правила) разработаны
с r{етом требований Федера.пьного закона от 27.07.2006 Nе l52-ФЗ (О
персональных данных> и постановления Правительства Российской
ФедерациИ от 2 1 .03.2012 Ns 2 l l (об утверждении перечня мер, направленньв
на обеспечение выполнеНия обязанностей, предусмотренньrх Федеральным
законом <о персональных данпых)) и принятыми в соответствии с ним

нормативными лравовыми актами, операторами, являющимися
государственными или муниципЕlльными орган€lми)).

2. Условия обезличивания

обезличивание персонЕrльных данных (далее - ПДн) проводится с целью
снижениЯ ущерба от разглашеНия защищаеМых П,Щн и снижеЕия ,требований

к защите информационной системы персонЕUIьЕых данньж (далее - ИСПДн).
обезличивание персональных данных также осуществляется

по достижению целей обработки П.Щн или в сJtr{ае утаты необходимости

в достижении этих целей, если иное не предусмотрено Федеральным законом.

Способы обезличивания при условии дальнейшей обработки П,Щн:

- уменьшение перечня обрабатываемых сведений;
- замена части сведений идентификаторами;
- замена численных значений миним€чlьным, средним или

максимаJIьным значением;
- деление сведений на части и обработка их в рtвных информационных

системах и другие способы.

мя обезличивания Пдн применяются любые способы явно

незапрещенные законодательно.
министерство образования Республики Тыва непосредственно

осуществляющее обработку П,щн, готовит предложения по обезличиванию

п.щ,н, обоснование такой необходимости и определяют способ обезличивания.

3. Порялок работы с обезличенными персональllыми данЕыми

Обезличенные персонЕIльные данные не

и нарушению конфиденциальЕости.
Обезличенные fЦн могут обрабатываться

использованиJI средств автоматизации.
При обработке обезличенных ПДн с

автоматизации необходимо соблюдение:

подлежат разглашению

с использованием и без

использованием средств



,

- парольной политики;
- антивирусной политики;
- правил работы со съемными носитеJIями;
- правил резервного копирования;

- правил доступа в помещения, где расположены
иЕформационньtх систем.

При обработке обезличенных ПДн без использования
автоматизации необходимо соблюдение:

- правил хранения буrиажных носителей;
- правил доступа к ним и в помещения, где они хранятся.

элементы

средств



Приложение Ns 5
к приказу Министерства образования

Ресгryблики Тыва
от < Сб > CU 20Lг. Nэ}JЩ[

U
Типовое обязательство сотрудника Министерства образования

Республики Тыва, непосредственно осуществляющего обработку
персональных дапных, в случае расторя(ешия с ним служебного

контракта, прекратить обработку персональных данных, ставших
известными ему в связи с исполнением должпостных обязапностей

обязательство о соблюдении конфиденциальности персональных
данных

(фамилия, имя, отчество, должность)

непосредственно осуществJIяjI обработку персональных данных при
выполнении своих должностных обязанностей, ознакомлен (а) с

требованиями по соблюдению конфиденци€шьности обрабатываемых мною
персональных данных субъектов персональных данных и обязуюсь в слr{ае

расторжения со мной трудового договора прекратить обработку персон€lльных

данных, ставших мне известными В связи С исполнением должностньж
обязанностей.

Я ознакомлен (а) с предусмотренной действующим законодательством
Российской Федерации ответственностью за нарушения неприкосновенности
частной жизни и установленного порядка сбора, хранеЕия, использования

или распространения информации о гражданах (персональных данных).

(фамилия, имя, отчество)

(паспортные ланные)

(полпись)

(дата)

я,



Приложение Л! б
к прикЕву Министерства образования

Ресгryблики Тыва
от < (Uо Clt Zодг, Nч !lЩ|-0

Типовая форма разъяснеЕllя субъекry персопальных дапных
юршдических последствий отказа предоставпть cBort персональrtые

даппые

уважаемый

(Ф.и.о)

В соответствии с требованиями Федерального закона Российской
Федерации от27 uюля 200б г. Ns l52-ФЗ <О персональных данньж>

уведомляем Вас, что обязанность предоставления Вами персонЕrльных данньIх

установлена

(пункт, статья, часть)

Федерального закона

а также следующими нормативными актами

(укщываются реквизиты и наименования таких нормативных актов)

(перечислить юридические последствиrI для субъекта персональных данньrх)

В соответствии с действlT ощим законодательством Российской
Федерации в области персон€tльных данных Вы имеете право:

- на полгlение сведений о Министерстве образования Республики
тыва как операторе, осуществляющем обработку Ваших персонаJIьных

данных (в объеме, необходимом для защиты своих прав и закоЕных интересов
по вопросам обработки своих персонаJIьных данных), о месте нахождения
министерства образования Республики Тыва, о наличии у оператора своих

персонЕIльныхдаНных'атакженаознакоМлеЕиестакимиперсонЕЦьными
данными;

- подавать запрос на доступ к своим персональным данным;

(реквизиты и наименование)

В слrrае откЕlза Вами предоставить свои персональные данные,
министерство образования Республики Тыва не сможет на законньж

основаниях осуществлять обработку Ваших персональных данных, что

приведет к следующим для Вас юридическим последствиям



- требовать безвозмездного предостаыIения возможности
ознакомления со своими персонЕUIьными даЕными, а также внесения в них
необходимых изменений, их уничтожения или блокирования при
предоставлении сведений, подтверждЕlющих, что такие персонЕlльные даЕные
являются неполными, устаревшими, недостоверными, незаконно
полученЕыми или не являются необходимыми мя заявленной цеJIи

обработки;

- получать уведомления по вопросам обработки персон€шьньrх

данных вустановленных действующим законодательством Российской
Федерации сJIrrЕuIх и сроки;

- требовать от оператора разъяснения порядка защиты субъектом
персональных данных своих прав и законных интересов;

- обжаловать действия йли бездействие оператора в

уполномоченный орган по защите прав субъектов персонЕrльньж данных или

в судебном порядке;

- на защиту своих прав и законньж интересов, в том числе на

возмещение убыткоВ и (или) компенсациЮ моральногО вреда в судебном

порядке.

(фамилия, имя, отчество)

(паспортные данные)

(полпись)

(дата)



Приложение Nч 7

к прикrву Министерства образования
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o,nCбu C,t zоLг, Nsзц!--z
Порядок доступа сотрудников в помещенпя Министерства образования

Республпки Тыва, в которых ведется обработка
конфиденциальной информации, в том чис.ле персональных данных, в

рабочее и нерабочее время, а таюке в нештатшых ситуацпях

1. Общие положения

Настоящий Порядок доступа со,грудников в помещения Министерства
образования Республики Тыва (далее - Министерство), в которьп ведется

обработка конфиденчиальной информации, в том числе персонаJIьньrх данньrх
(далее - Порядок) разработан в соответствии с ФедерuIьным законом
от 27.07.2006 Ns l52-ФЗ <<О персональньrх данных)), постановлением
Правительства Российской Федерации от 2| .03.20|2 Ns 2 1 l кОб утверждении
перечня мер, направленных на обеспечение выполнения обязанностей,
предусмотренных Федеральным законом <О персональных данньшD и

принятыми в соответствии с ним нормативными правовыми актами,

операторами, являющимися государственными или муницип€цьными
органами>, постановлением Правительства Российской Федерации от
01.11.2012 г. Ns 1l19 (об утверждении требований к защите персонаJIьных

данных при их обработке в информачионных системах персонаJIьньгх

даЕных), приказом ФСБ России от 10.07.2014 г. Ns 378 <Об утверждении
состава и содержания организационных и технических мер по обеспечению
безопасности персональных данных при их обработке в информационных
системах персонаJIьных данных с использованием средств криптографической
защиты информачии, необходимых для выполнения установленных
ПравительстВом РоссийскОй Фелерачии требований к защите персональных

данных для каждого из уровней защищенности> и другими нормативными
правовыми актами.

настоящий Порялок регламентирует условия и порядок осуществления

доступа сотрудников Министерства и других лиц в помещения Министерства,
в которых ведется обработка конфиденчиальной информации, в том числе

персонtшьных данных (далее - помещения) в цеJIях обеспечения безопасности

персон€rльных данных (лалее - ПДн).

.щля обеспечения досryпа сотрудников Министерства в вышеуказанные

помещения предусматривается комплекс специЕlльных мер, прешпств},юших
возможности неконтролируемого проникновенI4я или пребыванвя в этих

помещениях лиц, не имеющих прав доступа в такие помещения, а также

направленных на поддержание и обеспечение установленного порядка

деятельности Министерства.
Указанные меры осуществляются руководителями Министерства.
2. Правила доступа в помещешия в рабочее, нерабочее время, в

внештатных ситуациях



.Щоступ в Помещения в рабочее (служебное) время имеют сотрудники,
вкJIюченные в Перечень должностных лиц, допущенных (имеющих досryп) в
помещения Министерства (Приложение Л!12), в которых ведется обработка
конфиденциальной информации, утвержденный Министерством.

В нерабочее (несrryжебное) время пребывание вышеуказаЕньIх
сотруднйков рЕlзрешается на основании Министерства (или иных видов

разрешающих документов), подписанных министром.

,Щопуск лиц, не указанных в <<Перечне должностей лиц, допущенньж
(имеющих лоступ) в помещениjI, в которьй ведется обработка
конфиденцимьной информации>, осуществляется сотрудниками
Министерства, имеющими постоянный доступ в помещениrI Министерства.

Руководитель и лица, его замещающие, моryт находиться в Помещениях
в любое время, в том числе в нерабочие и праздничные дни.

Перед началом рабочего дня вскрытие помещеЕия сотрудником
осуществляется следующим образом:

- на посту охраны в журн€ше приема-сдачи помещений под охрану
делается запись о снятии помещения с сигнЕIлизации и о его вскрьшии, при
этом ук,tзываются: времJI, Nч кабинета, фамилия, имJl, отчество сотрудника и

подпись;

- при вскрытии помещения проверяется целостность печати и
исправность замков;

- при обнаружении нарушения целостности от"гисков печатей,
поврежденшl замков, а также других признаков, укд}ывающих на возможное
проникновение в защищаемое помещение посторонних лиц, вскрытие не

производят, о сJI)л{ившемся составляют акт и немедленно ставят в известность

руководителя предприятиJI и орган безопасности. Одновременно
принимаются меры по охране места происшествия, до прибытия сотрудников
органа безопасности.

По окончанию рабочего времени сотрудник, ответственный за сдачу
помещения под охрану, выполнjIет следующие действия:

- закрывает в метtulлических шкафах сrryжебнlто документацию,
литературу, предназначенную для служебного пользованиJI;

- закрывает окна;

- выкJIючает освещение, бытовые приборы, оргтехнику и

проверяют противопожарное состояние ломещения;

- закрывает дверь на замок, проверяет прочность закрытия двери,
опечатывает кабинет;

- лично информирует охрану о постановке помещения на

сигнализациЮ и о егО закрытии, при этом в журнаJIе приема-сдачи помещений

под охрану делается запись о постановке на охрану помещения, при этом

указываются: времJI, Nэ кабинета, свою фамилию, имя и отчество.
на посту охраны должны находиться списки сотрудников, подписанные

руководителем предприятия, которым разрешено вскрытие и сдача под охрану

защищаемого помещения, с фотографиями сотрудников и образцами
подписей этих сотрудников.



Все ключи учитываются в журнале учета кJIючей от защищаемого
помещения (да.,чее - журнал). Листы журн€lла должны быть пронумерованы,
прошнуроваЕы и скреплены мастичной печатью на последней странице.

При срабатывании охранной сигнализации в служебных помещениях в

нерабочее время охранник сообщает о сJrг{ившемся ответственному за

помещение или руководителю структурного подразделения. Помещения
вскрывать запрещается. Помещения вскрываются ответственным за

помещение или министром, заместителем министра в присутствии сотрудника
охраны с составлением акта.

Уборка помещений, в которых ведется обработка конфиденциальной
информациИ и хранятсЯ документы и носители защищаемой информации,

должна производиться в присугствии сотрудников Министерства.
установка оборудования, его замена или ремонт в защищаемых

помеЩенияхдолжныпроВоДитьсяпосогласованиюслицом'отВетстВенныМ
за проведение соответств},ющих работ (установку оборулования) в

Министерстве.
В слу{ае возникновения нештатной ситуации необходимо

незамедлительно сообщать министру.
Сотрулники органов MIIC и аварийных служб, врачи (скорой помощи>

допускаются в Помещения для ликвидации нештатной сиryации, иных

чрезвычайных сиryачий или оказания медицинской помощи в сопровождении

заместителя министра.



я,
(ФИО сотрулника)

исполняющий(ая) лолжностные обязанности по занимаемой должности:

(должность, наимеЕование структурного подрzвделения организации)

предупрежден(а), что на период исполнения должностных обязанностей в

соответствии с должностным регламентом, мне булет прелоставлен доrryск к

конфиденциальной информации (персон€UIьным данным), не содержащим

сведений, составляющИх государственную тайну. Настоящим добровольно
принимаю на себя обязательства:

1, Не разглашать третьим лицам конфиденциalльные сведения, которые мне

доверены (булут ловерены) или станут известными в связи с выполнением

должностных обязанностей.
2. Не передавать и не раскрывать третьим лицам конфиденциальные сведениJ{,

которь]е мне доверены (булут доверены) или станут известными в связи с

выполнением должностных обязанностей.
З. В случае попытки третьих лиц полуrить от меня конфиденциальные

сведениJI, сообщать непосредственному руководителю,
4. Не использовать конфиденциаJIьные сведениJI с целью полrlения выгоды,

5. Выполнять требования нормативных правовьIх актов, регламентирующих
вопросы защиты конфиденциальных сведений,

6. В течение года после прекращения права на догryск к конфиденциаJIьIIым

сведениям не рдrглашать и не передавать третьим лицам известные мне

конфиденциальные сведениJI.

я предупрежден (а), что в сJryчае нарушения данного обязательства буду

arpruna""" (а) к дисuиплинарной ответственно ст_и иlили иной ответственности

в соответствии с законодательством Российской Федерации,

( )) 20 г

Приложение Ns 8
к прикiву Министерства образования
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Типовая форма обязательства о неразглашешши персональпых данных в

Министерстве образования Республrrки Тыва

ОБЯЗАТЕJЬСТВО
о неразглашении конфиденциаJIьной информации (персональных данных), не

содержащих сведений, составJIяющих государственную тайну



Приложение }l! 9
к приказу Министерства образования

Республики Тыва
от ( С0) сч 2оt2r. хч !/!|

/J

Положение об особепностях обработки персональных данных,
осуществляемой без использоваЕия средств автоматизацип в

Мипистерстве образования Республпкп Тыва

1. Общие поло2кенпя
1.1. Положение об особенностях обработки персонЕцьньrх данных без

использованиJI средств автоматизации (далее 
- 

Положение) определяет

особенностИ и порядоК обработкИ персональньж данЕьгх при их обработке без

использованИJl средств автоматизации в Министерстве образования

Республики Тыва (далее 
- 

Министерство).
1.2, Положение разработано во исполнение Политики в отношении

обработки персонЕ}льных данньIх и в соответствии с Федеральным законом

от27.06.2006 г. Ns 152-ФЗ <О персональных данных>>, ПостаЕовлением

Правительства Российской Федерации от 15,09.2008 N9 687 (об утверждении
ПоложениЯ об особенностяХ обработкИ персональных данЕых,

осуществляемых без использования средств автоматизации).
1.3. Настоящее Положение направлено на обеспечение безопасности

персональных данных от несанкционированного доступа, их неправомерного

использовани я или их утраты при обработке персональных данЕьIх

Министерства без использования средств автоматизации,
|.4. Все сотрудники Министерства, непосредственно

осуществляющие обработку персонаJIьных даItных без использованиJI средств

автоматизации, должны быть ознакомлены с настоящим Положением под

роспись.

2. Особенности и порядок обработки
2.|. Обработка персонЕ}льных данных, содержащихся в

информационной системе персонаJIьных данньж либо извлеченных из такой

системы, считается осуществленной без использования средств

автоматизации (неавтоматизированной), если такие действия с

персональными данными, как использование, уточнение, распространение,

уничтожение персональных данных в отношении кalкдого из субъектов

персонЕIльных данньIх, осуществляются при непосредственном r{астии
человека.

2.2. Персональные даЕЕые при их обработке, осуществляемой оез

использования средств автоматизации, должны обособляться от иной

информачии, в частности гryтем фиксации их на разЕьIх матери€rльных

носителях персон€tльных данных, в специаJIьных разделах или на полях форм

(бланков),
2.з. Министерство обеспечивает рЕrздельное хранение персональных

данных на разных матери€шьных носителях, обработка которых

осуществляется в различЕых целях.
2.4. !ля обработки каждой категории персональных данных



используется отдельный матери€lльный носитель.
2.5. При необходимости уничтожение или обезличивание части

персональных данных, производится способом, искJIючающим дальнейпrуо
обработку этих персонЕuIьньж данных с сохранением возможности обработки
иных данных, зафиксированных на том же материальном носителе (удаление,
вымарывание).

2.6. Пр, использовании типовьIх форм документов, характер
информации в которых предполагает или допускает вкJIючение в них
персонЕtльных данных (далее - типовая форма), соблюдаются условия:

- типовiul форма или связанные с ней документы содержат сведениJI

о цели обработки персонаJIьньж данных, наименование и адрес Министерства,

фамилию, имя, отчество и адрес субъекта персонаJIьIIых данЕых, источник
получения персональных данных, сроки обработки персонЕIльных данных,
перечень действий с персонЕIльными данными, которые будут совершаться в

процессе их обработки, общее описание используемых оператором способов
обработки персональных данных;

- типоваrI форма предусматривает поле, в котором субъект
персонЕrльных данных может поставить отметку о своем согласии на

обработку персонаJIьных данЕых, при необходимости поlryчениll такого

согласия;

- типовая форма составлена таким образом, что каждый из

субъектов персональных данных, содержащихся в документе, имеет

возможность ознакомиться со своими персон€rльными данными,
содержащимися в документе, не нарушaц прав и законных интересов иных

субъектов персональных данньtх;

- типовм форма исключает объединение полей, преднаrначенньIх

для внесения персон€Lчьных данных, цели обработки которьж заведомо не

совместимы.
перечень типовых форм, использующихся Министерством, приведён в

Приложении }Ф10.
2.7. Сотрулники Министерства, осуществляющие обработку

персонЕIльнЫх данныХ без использования средств автоматизации,

информирlтотся о факте такой обработки, об особенностях и правилах.

2.8. Министерство принимает организационные и физические меры,

обеспечивающие сохранность материальных носителей персональных данных
и искJIючающие возможность несанкционированного доступа к ним,

2.9. Во избежание несанкционированного доступа к персонаJIьным

данным Министерство оборулует отдельное помещение, либо помещение, где

хранятся документы и внешЕие электронЕые носители информации,

содержащие персональнЫе данные, в сейфах, мет€шлических шкафах или в

запираемых шкафах.
2.10. Перечень лиц, имеющих доступ к персональным данным,

обрабатываемым без использования средств автоматизации, в помещения и к

местам хранения носителей, ограничен сотрудниками, работающими в

указанных помещениях на постоянной основе. Исключена возможность

доступа в помещения, где обрабатываются персональные данные без

использованИJI средств автоматизации, посторонIlих лиц без сопровождения

допущенного сотрудника.



2. t l. Работа с материальными носителями, содержащими персонiшьные

данные, организовывается следующим образом. Материапьные носители
моryт находиться на рабочем месте сотрудника в течение времени,
необходимого для обработки персонаJIьных данных, но не более одного

рабочего дня. При этом должна быть исключена возможность просмотра
персонЕl,,Iьных данных посторонними лицами. В конце рабочего дня все

материальные носители, содержащие персональные данные, должны быть

убраны в запираемые шкафы (в сейфы, если таковые имеются в

подразделении). Черновики и редакции документов, испорченные бланки,

листы со служебными записями в конце рабочего дня уничтожаются.
2.12. Передача материальных носителей, содержащий персональные

данные, любым лицам без письменного согласиrI субъекта персонаJIьньгх

данных, за искJIючением слrrаев, когда это необходимо в целях,
предусмотренных федеральными законами и иными нормативными
правовыми актами Российской Федерации, запрещена.

2.1з. В сл}п{ае достижения цели обработки персональных данных или

отзыва субъектом персональных данньIх согласиJl на обработку его

персональЕых данных обработка персоЕальных данных должна прекратиться

и такие данные должны быть уничтоЖены в срок, не превышЕlющий тридцати

дней с даты достижениJI цели обработки персональньж данных, если иное не

предусмотрено договором, стороной которого, выгодоприобретателем или

порr{ителем по которому является субъект персонЕUIьных даЕ}Iьtх, иным

соглашением между оператором и субъектом персонЕlльных данных либо если

МинистерстВо не вправе осуществJUIтЬ обработку персонalльных данных без

согласия субъекта персональных данных на основаниях, предусмотренных

настоящим Федеральным законом или другими федеральными законаI\{и,

2.|4. В случае отсутствия возможности уничтожения персонмьньIх

данных в указанный срок, должно быть осуществлено блокирование таких

персоt{ЕlльнЫх данных и уничтожение персональных данные в срок не более

чем шесть месяцев, если иной срок не установлен федера:tьными законами.

3. Ответственность
з.1. Все сотрудники Министерства, допущенные к обработке

персончrльных данньж без использования средств автоматизации, несут

административЕую, материальную, уголовн},ю ответственность в

соответствии с действующим законодательством за обеспечение сохранности

и соблюдение правил работы с персональными данными,
з.2. ответственность за доведение ,требований настоящего Положения

до сотрудниКов МинистерСтва несёт отВетственный за организацию обработки

персональных данных.
3.з. Контроль за хранением и использованием материальньж

носителей персональных данЕьIх, не доrryскающий несанкционированное

использованИе, уточнение, распространение и уЕичтожение персон€rльньв

Данных'нахоДяЩихсянаэтихноситеJUIх'осУЩестВляетзаместительМинистра.
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Типовая форма
согласия на обработку персональных данных

субъекга персональных дапных

(фамилия, имя, отчество субъекта
персональных данных

(или представителя субъекта
персончrльЕых ланных))

(адрес субъекта персонz}льных данных
(его представителя)

(номер основного докумеЕта,
удостоверяющего личность,

и выдавшем его органе),

(реквизиты доверенности или иного
документа,

подтверждающего полномочиrI
представителя субъекта

персоншIьных данных)

Я даю письменное согласие на обработку своих персон€rльньIх данньD(
свободно, своей волей и в своем интересе

(наименование оператора, получающего согласие субъекта персонмьных
данных)

)(адрес оператора, полr{ающего согласие субъекта персонЕlльных данных

сведения о дате выдачи укalзанного
докуN{ента



целью

(цель обработки персональных данных)

на обработку персонмьных данных

(перечень персон€rльных данньIх, на обработку которых дается согласие
субъекта персональньIх данных)

обработка персонarльных данных пор}лrается

(наименование или фамилия, имя, отчество,

адрес лица, осуществляющего обработку персональных данньж по

поручению

оператора (указать наименование оператора), если обработка булет поруrена

такому лишу)

с персонЕlльными данными будут совершаться след},ющие действия

(перечень действий с персонЕIльными данными, на совершение которых

дается согласие)

персональные данные булут обрабатываться с использованием способов

(общее описание используемых оператором (указать наименоваЕие

оператора) способов обработки персональньIх данньгх)

настояшее согласие на обработку персонмьных данных действует в течение
срока



(срок, в течение которого действует согласие субъекта персонЕIльньIх

данных)

настоящее согласие на обработку персональных данных может быть отозвано
мною

(способ отзыва согласия на обработку персон€lльных данных, если иное не

установлено федеральным законом)

(подпись субъекта персональных данных или его представителя)
(расшифровка подписи)

(( )) 20 г
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Список отделов Министерства образования Республики Тыва,
уполномоченных на обработку персональных данных и несущих
ответственность в соответствии с законодательством Росспйской

Федерации за нарушение режима защиты этих персопальных данных

Ns
п/п

Наименование структурного подразделениJI Прим.

1 2 з

1 Отдел юридического и кадрового обеспечения

2
Отдел финансово-экономического, бухгалтерского r{ета,
отчетности и контроля
Отдел общего о вания

л..t с ганизационного и до ентационного обеспечения
з.
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Перечень должностных лиц, допущенных (имеющих лосryп) в
помещения, в которых ведется обработка конфиденциальной

информачии, в том числе персональных данных

л}
lllп

Щолжпость Подразделение

ИС <Кадры>>

начальник
юридического
обеспечения

отдела
кадровогои

образования

иС (Б хгалте ия))

Начальник отдела финансово-
экономического,
бухгалтерского учета,
отчетности и ко оля

Министерство
Ресгryблики Тыва

образования

АИС <<Комплектование ОУ>, АИС <<Элект нная школа)>

Начальник отдела
образования

обrцего Министерство образования
Рес блики Тыва

ссту.ру, Арм Ес ог
Заведующий
организационного
документационного
обеспечения

сектором
14

Министерство
Республики Тыва

образования

Министерство
Республики Тыва
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Перечень информачионнь!х систем персональных данных Министерства
образованпя Республики Тыва

Прим.
данных

л!
пlп

J1 2

1 ИнформачионнаrI система <Кадрьu

2

3
АИС <Комплектование ДОУ), АИС <Электронная
школa))

4 ссту,ру, Арм Ес ог

Наименование информационной системы персон€шьных

Информаuионная система <Бухгалтерия>



l. Персона.ltьные данные:
1.1 . фамилия, имя отчество;
1.2. дата и место рождения;
l.з, адрес места жительства, места временного пребывания;

|.4. вид докумеНта, удостоверяющего личность, сериrt и номер этого

документц наименоваIrие или код органа, вьцавшего докуNrент, дата выдачи

документа;
1.5. индивидуЕrльный номер н€lлогоплательщика (ИНН);
1.6. сведения о страховом свидетельстве;
1.7 . номер телефона;
1.8. другие сведеЕия, предусмотреЕные федера.пьными и региональными
законами.

2. Иная конфиденциальнм информация:
2.1. Информация о методах защитЫ докрlентов содержащих персонЕчIьные

данные.
2.2. Сведoяищ содержациеся в регистрах бlхгалтерского rIета и вIrутренней

бухгалтерской отчетности, и являющиеся коммерческой тайной,

2.3. Информация, касающ.цся управления функчионированием
информационных систем персональных данЕых Министерства в части

средстВ обеспечениЯ пересылкИ информациИ между рЕlзличными уровнями
системы.
2.4. Сведения о паролях и криптографических кJIючах, используемых

средствамИ идентификаЦии и авторизации пользователей, криптографической

защиты информаuии, и о рубежах защиты информации,

2.5. Сведения о таблицах разграничения доступа к фрагментам информации

базы данных и ресурсам информаuионных систем персонаJIьных данЕых
Министерства.
2.6. Сведения о функционировании и порядке обеспечения безопасности

средств защиты информации.
2.7, Сведения, составляющие тайну следстви,I и судопроизводства, сведения о

лицах, в отношении которых в соответствии с федеральными законами от 20

апреля 1995 г, Ns 45-ФЗ <О государственной защите судеЙ, должностных лиц

правоохранительньIх и контролирующих органов> и от 20 авryста 2004 г, Ns

ПриложениеЛЬ 14

к приказу Министерства образования
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Перечень персональных данных и иной конфиденчиальпой
информации, обрабатываемой в ипформачиопных системах

персональных данных Министерства образования Республики Тыва

К персональным данным и иной конфиденциальной информации,

обрабатываемой в информационных системах персональных данньж
Министерства образования Республики Тыва (далее - Министерство) досryп
к которой должен быть ограничеЕ, опlосятся:



l19-ФЗ (О государственной защите потерпевших, свидетелей и иных

r{астников уголовного судопроизводства)), другими нормативными
правовыми актами Российской Федерации принято решение о применении
мер государственной защиты, а также сведения о мерах государственной
защиты указанньж лиц, если законодательством Российской Федерачии такие
сведениJI не отнесены к сведеншIм, составJUIющим государственную тайну.
2.8. Служебные сведения, доступ к которым ограничен органами
государственной власти в соответствии с Гражданским кодексом Российской
Федерации, федеральными законами и нормативными правовыми актами
Ресrryблики Тыва (служебная тайна).
2.9. Сведения, связанные с профессиональной деятельностью, доступ к
которыМ ограничеЕ в соответствИи с Констиryцией РоссийскоЙ Федерации и

федеральныМи законамИ (врачебная, нотариаJIьнrц, адвокатскЕUI тайна, тайна

переписки, телефонных переговоров, почтовых отправлений, телеграфньп<

или иных сообщений и так далее).
3.0. Сведения, связанные с коммерческой деятельностью, доступ к которым
ограничеН в соответствии с Гражданским кодексом Российской Федерации и

федеральными законами (коммерческая тайна).

3. 1 . Сведения о сущt{ости изобретения, полезной модели или промьпшленного

образца до офичиальной rryбликации информации о них.

3.2. Сведения, содержащиеся в личных делах осужденных, а также сведения о

принудительном исполнении судебных актов, актов других органов и

должностных лиц, кроме сведений, которые являются общедоступными в

соответствии с Федеральным законом от 2 октября 2007 r. Ns 229-ФЗ (об
исполнительном производстве>.



Приложение Nч 15

к прик€ву Министерства образования
Ресгryблики Тыва

от n i,6 о Са 2Оа г. Nэ //tt, 9
-0

Инструкция
по организации доступа к персональным давным и иной

конфиденциальной информачии, обрабатываемой в ппформационных
системах персональных данпых Министерства образования Республики

Тыва

l. обцие положения
1.1. Настоящая Инструкция определяет порядок доступа к

персонаJIьным данным и иной конфиденциальной информации,
обрабатываемой в информационных системах персональЕых данЕых (далее -

ИСПflн) Министерства образования Республики Тыва (далее - Министерство)
и входящей в состав ее информационньrх ресурсов (далее - конфиденциЕIльнZUI

информаuия), и устанавливает основные права и обязаЕности пользователей
прИ работе с персонЕlльнымИ данными и иной конфиденциальной
информаuией.

1.2. Перечень персональных данных и иной конфиденциальной
информации, обрабатываемой в Испдн Министерства, и изменения к нему

утверждаются министром.
1.З. Защита конфиденциальной информации осуществляется

подсистемой обеспечения информационной безопасности, представляющей
собой комплекс программно-техншIеских средств и организационных мер

защитЫ информачиИ от несанкционированного изменения или досryпа к ней.

управление подсистемой обеспечения информационной безопасности

осуществляет заместитель министра.
1.4. Министр назначает ответственного за организацию обеспечения

доступа к конфиденциальноЙ информачии в соответствии с настоящей
Инструкчией.

2. Организация доступа к конфиденциальной информации
2.1..Щоступ к конфиденциальной информачии предоставляется

пользователям администаторами безопасности, обеспечивающими
эксплуатацию комплексов средств автоматизации в и иной конфиденциальной
информачией, обрабатываемой в комплексах средств автоматизации (далее -
список), форма которого дана в приложении Ns l к настоящей Инструкции.

2.2.На основании списка администратор безопасности,
обеспечивающий эксплуатацию комплекса средств автоматизации в

Министерстве, разрабатывает таблицу разграничения доступа к персональным



данным и иной конфиденциальной информации, обрабатываемой в

комплексilх средств автоматизации ИСПДн Министерства (лалее - матрица

досryпа), форма которой дана в приложении Ns 2 к настоящей Инструкции.
2.З. Матриuа доступа составляется как на электронном, так и на

бумажном носителях. На брлажном Еосителе матрица доступа составJuIется в

двух экземплярах: подлинник (контрольный экземпляр) и рабочий экземпляр.
2.4. Мминистратор безопасности на основании матрицы доступа

предоставляет пользователям доступ к информачионным ресурсам ИСПДн
Министерства, проверяет на его автоматизированном рабочем месте (далее -
АРМ) заданные возможности доступа и выдает под расписку в журншIе

регистрации персональный идентификатор.

3. Обязанности пользователей ИСП.Щн Министерства образования
Республики Тыва, догryщенных к конфиденциальной информации

3.1. в должност}tых инстукциJIх лиц, догryщенных к

конфиденциальной информации, устаЕавливается необходимость выполнениrI

требований по обеспечению безопасности конфиденциальной информации в

испщн Министерства, также они должны быть ознакомлены под расписку с

положениями пункта 3.2. настоящей Инструкции.
3.2. Лица,, догryщенные к конфиденциальной информачии, обязаны:

- не сообщать конфиденциальную информацию лицам, не имеющим
права доступа к ней;

- обеспечиваТь сохранностЬ материалоВ с конфиденциальной

информачией;
- не делать неу{тенных копий на бумажных и электронньж носителях;

- не оставлять вкJIюченными АРМ с предоставленными правами

доступа, после окончания работы (в перерывах) не оставлять материалы с

конфиленчиальной информацией на рабочих столах. Покидая рабочее место,

пользователь обязан убрать документы и электронные носители с

конфиденциальной информацией в закрываемые на замок сейфы, шкафы,

столы, и т.п.;
- при работе с документами, содержащими конфиденциальну+о

информацию, искJIючить возмо}кность ознакомления, просмотра этих

документов лицами, не допущенными к работе с ними;
- не выносить документы и иные материЕrлы с конфиденциальной

информачией, а также их копии из сrryжебных помещений, преднЕвначенньж

^* 
oT::''"i]J}? 

,.r.r.ttия в настойку средств защиты информации в

строгоМ соответствиИ с эксплуатацИонной докуlиентацией;
- немедленно сообщать заместителю министра о недостаче, утрате,

утечке или искажеНии конфиденциальной информаuии, об обнаружении

Ееучтенных материЕIлов с указанной информаuией;
- не до.rу"*Ьr" действий, способных повлечь утечку конфиденциальной

информации;
- предъявлять для проверки лицам, наделенным необходимыми

полномочияМи в соответсТвии с законоДательством Российской Федерации и



нормативными актами Республики Тыва, по их требованию все числящиеся и

имеющиеся в н€lличии доý/менты с конфиденчиальной информаltией.
3.3. Лица, виновные в нарушении требований настоящей Инструкчии и

иных документов, реглаМентирующих вопросы защиты конфиденциальной
информации, несут ответственность в соответствии с действующим
законодательством Российской Федерации и Республики Тыва.



Приложение ЛЪ 1

к Инструкции по организации доступа к
персональным данным и иной конфиденциальной
информации, обрабатываемой в информационных
системах персонЕrльных данных Министерства
образования Ресгryблики Тыва

Список пользователей, допущен_ных.к работе с персонаJIьными данными
и иной конфиденциаiьной инфоРмачией, обрабатываемой в

информационных системах персональных данных Министерства
образования Республики Тыва

N9

п/п
.Щолжность

Перечень
конфиденциальн
ой информачии

доступ к которой
разрешен

конкретному
должностному

лицу
1 1 3 4

Нача.пьник отдела
юридического и
кадрового обеспечения

пп. 1.1-1.8

2 Начальник отдела

финансово-
экономического,
бухгалтерского r{ета,
отчетности и контроля

пп. 1.1-1.8

J Начальник отдела
общего образования

пп. 1.1-1.8

4 пп. 1.1-1.8

Фамилия, имя, отчество

1

Сектор
организационЕого
документационного
обеспечения

и



Примечания:
l. Категории доступа подрЕвделяются на:

- Администратор безопасности - все виды редактирования;

- Оператор - только ввод и коррекция данных (запрет удшения);

- пользователь l - просмотр информации,

2. Столбцы ]ф 1,3,4, 5, б заполняются админис,гратором безопасности,

з. Все пользователи допускаются к информации Ъ объеме решаемых задач, а также к подсистемаr,t и Справочникам в

режиме просмотра.
4. В графе l0 приводятся номера пунктов Перечня персональных_данных и иной конфиденциальной информации,

обрабатываемой в информационных системах nap"or-"""ix данных Министерства образования Республики Тыва,

доступ к которой рaврешен конкретному должностному лиЦУ,



политика по обработке персопальных данных в пнформационных
системах Министерства образования Республики Тыва

Приложение Nэ lб
к прик€lзу Министерства образования

ресrryблики Тыва
от < Сб р ОЧ zOrX r. Nэ !.!!|

-о

l. общие положенпя

l. Настояшая Политика в отношении обработки персонмьньж данных в

министерстве образования Республики Тыва (далее - Политика) определяет права

и обязанности сторон, цели и основные принципы обработки персонttльньIх

данных, а также меры, направленные на защиту персонаJIьных данных при их

обработке в Министерстве образования Республики Тыва (далее - Министерство

или Оператор).
2. Ьастоящая Политика разработана в соответствии с Федеральным законом

от 27.07.200б ]ф 152-ФЗ (о персон€rльных данных> (далее - ФЗ (о

персональных данных>).
з. Дlя целей настоящей Политики используются следующие основные

попятия:
l) персональные данные - любая информашия, относящаяся к прямо или

косвенно определенному или определяемому физическому личу (субъекry

персональных данных);
2) обработка персонаJIьных данных - любое действие (операчия) или

aouo*ynroar" действий (операчий), совершаемых с использованием средств

ч"rоrЬr"aчu"и или без использоваttия таких средств с персОНaШЬНЫМИ ДаННЫМИ,

вкJIючаrl сбор, запись, систематизацию, накопление, хранение, уточнение

(обновление, изменение), извлечение, использование, передачу (распространение,

предоставление, доступ), обезличивание, блокирование, удаJIение, уЕичтожение

персональных данных;

З) оператор персонЕrльных данных (оператор) - государственный орган,

муниципаJIьный орган, юридическое или физическое лицо, самостоятельно или

совместно с другими лицами организующие и (или) осуществляющие

обработкУ персонаJIьнЫх данных, а также определяющие цели обработки

персонаJIьнЫх данных, состаВ персонаJIьнЫх данЕых, подлежащих обработке,

д"й..ч"" (операчии), совершаемые с персонмьными данными;

4) автоматизиро"""пЙ обработка персоIIаJIьных данньж - 
обработка

персональных даЕных с помощью средств вычислительной техники;

5) конфиленциаJIьность информачии _ обязательное для выполнения лицом,

поJrучившим доступ к определенной информации, требование не передавать

,ur.yto информачию третьим лицам без согласия ее обладателя;

6) уничтожение персонаJIьных данных - действия, в результате которьж

невозмохно восстановить содержание персональных данЕых в информачионной



системеперсоналЬныхданных'илиВрезУльтатекоторьжУничтожаются
материальные носители персонЕUIьньн данных;

7) предоставление персонЕtльных данньIх - действия, направленные на

раскрытие персональнЫх данныХ определённоМу лицУ или определенЕому круry

лиЦ]

8) распространение персонЕUIьньгх данных - деЙствия, направленЕые на

раскрытие персон€rльньгх данных неопределенному круry лиц;

9) блокирование персональных данньж BpeMeнIroe прекращение

обработки персонЕUIьных данньж (за исключением случаев, если обработка

необходима дJUI уточнениrl персональных данных);

l0)обезличиваниеперсонЕrльныхданных-действия,врезУльтаТекоторьгх
становится невозможным без использования дополнительной информачии

определить принадлежность персонЕUIьных данньж конкретному субъекry

персональных данных;
l l) трансграничная передача персональных данных передача

персонaшьных данных на территорию иностранного государства органу власти

иностранного государства, иностранному физическому лицу или иностранному

юридическому лицу,

5. Обязапноgги п права

4. Субъект персоЕальных даЕных обязан:

l) предоставЛять Министерству полные и достоверные данЕые о себе;

2)вслуrаеизменениJIсвою(персональныхданныхсообщатьданнУо
информачию Министерству.

5. Министерство обязано:

l ) не раскрывать третьим лицам и не распростанять персонал ьЕые данные

без согласия субъекта персональных данных, если иное не предусмотрено

федеральным законом;
2) обеспечить запись, систематизацию, накопление, хранение, уточЕение

(обновление, изменение), извлечеЕие персонtшьных данных субъектов

персонаJIьных данных с использоваIIием бЕв данных, находяцихся на территории

Российской Фелерачии;
3) принимать необходимые правовые, организационные и технические меры

илиобеспечиватьИхпринятиеДлязащитыперсональныхданныхот
неправомерного или слуrайного доступа к ним, уничтожения, изменения,

блокирования, копирова;ия, предоставлениJl, распростанения персонаJIьных

данных, а также от иных неправомерных действий в отношении персонаJIьных

данrrых;
4) сообщать в уполномоченный оргаЕ

персональных данных по запросу этого органа

течение тридцати дней с даты поJryчениJI такого

по защите
необходимую

запроса;

прав субъектов
информачию в



7.Сведения, указанные в подпункте 1 пункта б настоящей Политики,

5) осуществлять иные действия и проводить иные мероприятиlt по

обработке и защите персональных данных субъектов персоllаJIьных данЕьIх в

соответствии с законодательством Российской Федерации.

6. Субъект персонЕuIьных данньж имеет право:

l) на полl^rепие информации, касающейся обработки его персональньж

данных, в том числе содержащей:
а) подтверждение факта обработки персональньж данньж оператором;

б) правовые основания и цели обработки персон,шьных данньrх;

в) цели и применяемые оператором способы обработки персональных

данных;
г) наименование и местО нахождени,l оператора, сведения о лицах (за

искJIючением работников Министерства), которые имеют доступ к персональньtх

данных или которым моryт быть раскрыты персонarльные данные на основании

договора с Министерством или на основании федерального закона;

дl обрабатываемые персон€rльные данные, относящиеся к

соответствующему субъекту персональных данных, источник их поJryчения, если

иной порядОк представления такиХ данныХ не предусмотен федеральным

законом;
е) срокИ обработки персонaшьЕых данных, в том числе сроки их хранениJI;

ж) порядок осуществлениrl субъектом персональных данных прав,

предусмотренных Фз <О персональных данных)); _

з) информачию об осуществленной или о предполагаемои

трансграниrtной передаче данных;
и) наименование или фамилию, имя, отчество (при наличии) и ашrес лица,

осуществляющего обработку персональных данных по порrrению

министерства, если обработка порr{ена или будет порr{ена такому лицу;

к) иные сведениJl, предусмотренные ФЗ <О персональных данных> или

другими федеральными законами;
2) на определение представителей дJul защиты своих персональных

данных;
3) требовать уточнениJI его персональных данных, их блокироваЕия или

уничтожениЯ в случае, если персональные даЕные являются неполными,

устаревшими, неточными, незаконно полrlенными или не являются

необходимым и мя заявленной цели обработки, а также приниматЬ

предусмотренные законом меры по заците своих прав;

4) тебовать искJIючить или исправить неверные или неполные

персонЕrльныеданные'атакжеДаЕные'обрабатываемыесЕарУше}rием
требований ФЗ (О персональных даЕных);

5) требовать об извещении всех лиц, которым ранее были сообщены

неверные или неполные персональные данные субъекта персонаJIьных данных,

обовсехпроизведенныхвнихисКпючениях'испраВленияхилидополнени'lх;
6) на защиry своих прав и законных интересов, в том числе Еа возмещение

убытков и (или) компенсацию мораJIьного вреда в судебном порядке,



предоставляются субъекту персональных данных или его представителю
Министерством при обращении либо при пол)лении запроса субъекта
персональных данных или его представителя. Запрос должен содержать номер
основного доý.ментц удостоверяющего личность субъекта персональных данньж
или его представителя, сведения о дате выдачи укtванного документа и выдавшем
его органе, сведения, подтверждающие факт обработки персональных данных
оператором, подпись субъекта персонЕчIьных данных или его представителя.

8. Если субъект персонмьньж данных считает, что Министерство
осуществляет обработку его персонЕцьньIх данных с нарушением требований Фз
<О персональных данных> или иным образом нарушает его права и свободы,
субъект персональных данньп вправе обжаловать действия или бездействие
Министерства в уполномоченном органе по защите прав субъектов персонмьных
данных.

6. Щели сбора персональпых данных

9. Обработка персональных данных осуществJuIется на законной и

справедливой основе.
10. I-{елью обработки персональных данньж граждан является

осуществление возложенных законодательством Российской Федерации на

оператора функчий, полномочий и обязанностей, а именно:
l) обеспечение доступа к информачии о деятельности государствеЕньD(

органов;
2) оформление и реryлирование трудовьlх отношений, ведение кадрового

1чета;
з) ведение воинского }п{ета, проведение мобилизационной подготовки и

мобилизации;
4) ведение бухгалтерского r{ета и начисление заработной платы;

5) соблюдение н€rлогового законодательства;
6) 1чет и автоматизация обработки обращений граждан, в том числе

обращений;
1l. Обработка персоtlальных данных ограничивается достижением

конкретных, заранее определенных и законных целей, указаЕЕьIх в пункте 10

Политики.
12. Не допускается обработка персонмьньIх данных, несовместимм с

целями сбора персонruIьных данных. Обработке подлежат только персонаJIьные

данные, которые отвечают целям их обработки.
обрабатываемые персонмьньlе данные не должны быть избыточными по

отношениЮ к з€lявленным целям их обработки. Не допускается объединение баз

данных, содержащих персональЕые данные, обработка которьж осуществляется в

целях, несовместимых между собой.



1. Правовые оспования обработки персональных данных
13. Правовым основанием обработки персональных даЕных является

совокупность правовых актов, во исполнение KoTopblx и в соответствии с

которымИ МинистерстВо осуществляет обработку персонаJIьных данньD( при

осуществлении и выполнении возложенных законодательством Российской

Федерачии на министерство функчий, полномочий и обязанностей для

ооar"*"""" целей обработки персон€шьных данньrх, предусмотенньrх гryнктом l0

настоящей Политики:
1) Трудовой кодекс Российской Федераuии;

2) Налоговый кодекс Российской Федерачии;

3) Гражданский кодекс Российской Фелераuии;

4) Фелеральный закон от 31.05.1996 N9 бl-ФЗ <Об обороне>;

5)Фелеральныйзаконот2б.02.1997Ns3l-ФЗ(омобилизационной
подготовке и мобилизации в Российской Федерации>;

6)Федеральныйзаконот28.0З.l998Ns53-ФЗ<<овоинскойобязанностии
военной службе>;

7) Фелершьный закон от 2'],07,2О04 Ns 79-ФЗ (о государствеЕной

гражданской службе>;

8)Федеральныйзаконот02.05.200бл&59-ФЗ<опоряДкерассмотрения
обращений граждан Российской Федерации>;

9)Фелеральныйзаконот09.02.2009мs-ФЗ<обобеспечениидостУпак
информации о деятельности государственных органов и органов местного

самоуправления);'td) 
Оедеральный закон от 06,12,201l Ns 402 <О бухгалтерском )лете>;

l1) Указ Презиленrа Российской Фелерации от 01,02,2001 I: ]1i.:9
конкурсе на замещение вакантноЙ должности государственной граждаЕскои

службы Российской Федерации>;
12) постановл."". Ъ'рч""r.пu.r"ч Российской Федерации от l6.04.2003 Ns.

225 <<О трудовых книжках));
13) постановл""r. йрu""'ельства Российской Фелерации от 27,11,2006

м 7l9 <Об утвержлении ПоложениJI о воинском )лете>;

14) постановл."r. М,",руда Российской Федерации от 10,10,2003 Nsб9

<об утвержлении инструкции по заполнению lрудовьш книжек));

15) распоряж.оrЪ- 
- 

Прu"rr"п".r"а РоссийскойФедерачии от 2б.05.2005

Nч667-р<обУтвержленииформыанкеты'предоставJUlемойгражданиномРоссийской
Федерачии, поступающим на государственЕую граждан_скуIо службу Российской

Федерачии или на муниципtшьн)rю службу в Российской Федерации>;



lб) Положение о Министерстве образования Республики Тыва,

утвержденное постановлением Правительства Республики Тыва от 19

октября 202l года Ns 5б7.

17) договоры, заключаемые между министерством и субъекгом

персональных данньш;
l8) согласие субъекта персонЕUIьных даЕньIх на обработку

персонtшьных данных в министерстве.
8. Состав обрабатываемых персовальttых данпых п перечень

испдн, в которых ведется обработка персональных данпых

14. В Министерстве ведется обработка персонЕцьных данных субъектов

персональных данных как являющихся работниками Министерства, так и не

являющихся таковыми.
15. Перечень Испдн, в которьж ведется обработка персонzrльньтх

данных:

Прим.наименование информачионной системы персональных

данных
Ns
п/п

з2
1

Информаuионнаrl система <Кадры>1

Информачионная система <Бухгалтерия>)

АИС <Комплектование ДОУ), АИС <Электронная

школа>
J

ссту.ру, Арм Ес ог4

16. ИсходЯ из категориЙ субъектов персонЕUIьных данных и принципов

необходимости и достаточности для достижени,I целеЙ обработки, в таблице

приведен состав сведении,

данных:
Персональные данные:

предоставляемьrх субъектами персонЕuIьных

1.1. фамилия, имJl отчество;
1 .2.дата и место рождения;
1.3.Mpec места жительства, места временного пребывания;

1.4.вид документа, удостоверяющего личность, серия и номер этого

документа, наименование или код органа, выдавшего документ, дата вьцачи

документа;
1.5.индивидуальный номер налогоплательщика (ИlIН);

1.6.сведения о стаховом свидетельстве;

1.7.HoMep телефона;
l .8.лругие сведения, предусмотренные федер,шьными и регион,лльными

законами.

Иная конфиленциarль}talя информация:



2.1.информачия о методах защиты документов содержащих

персонЕlльные данные;
2.2.сведенuя, содержащиеся в регистрах бухгалтерского rrета и

внутреннеЙ бухгалтерскОй отчетности, и являющиеся коммерческой тайной;

2.3.информачия, касающЕUIся управления функuионированием
информационных систем персонtшьных данных Министерства в части

средств обеспечения пересылки информации между различными уровнями
системы;

2.4.сведениЯ о паролях и криптографических кJIючах, используемых

средствамИ идентификации и авторизации пользователей,

криптографической защиты информаuии, и о рубежах защиты информачии;

2.5.сведения о таблицах рдrграЕичения доступа к фрагментам
информации базы данных и ресурсам информационных систем

персон€lльных данных Министерства;
2.6.свеДенияофУнкuиовированииипорядкеобеспечениябезопасности

средств защиты информачии;
2.7.сведения, составляющие тайну следствия и судопроизводства,

сведения о лицах, в отношеЕии которых в соответствии с фелеральными

законами от 20 апреля 1995 г. N9 45_Фз <о государственной заците судей,

должностных лиц правоохранительных и контролирующих органов> и от 20

авryста 2004 г. Ns 1l9-ФЗ <О государственной защите потерпевших,

свидетелей и иных уrастников уголовного судопроизводства>, другими

нормативными правовыми актами Российской Федерации прин,lто решение

о применении мер государственной защиты, а также сведения о мерах

госУларственнойзащитыУказанныхлиц'еслизаконоДательствомРоссийской
Федерации такие сведениJI не отнесень1 к сведениям, составляюшим

государственную тайну;- 
2.Ъ.служебНые сведениЯ, достуП к которым ограниЕIен органами

.оaудчрar"ъrной власти в соответствии с Гражданским кодексом Российской

Федерации, федеральными законами и нормативными правовыми актами

Республики Тыва (служебная тайна);

2.9.сведения, связанные с профессиона,пьной деятельностью, доступ к

которыМ ограничеН в соответствИи с Констиryцией РоссийскоЙ Федерации и

федеральнымизаконами(врачебная,нотариалЬнЕЦ'адвокатскЕЦтайна,тайна
napan"a*r, телефонньгх переговоров, почтовьж отправлений, телеграфных

или иных сообщений и так далее);
з.O.сведения, связанные с коммерческой деятельностью, доступ к

которым ограничен в соответств," , iрч*л"нским кодексом Российской

ФедЁрчцr, 
" 6.о.р-r"rrми законами (коммерческая тайна);

3.1.сведения о сущности изобретения, полезной модели или

промышленного образца до официальной гryбликации информачии о них;

3.2.сведения, содержащиеся в личных делах осух(денных, а также

сведения о приt{удительЕом исполнении судебных актов, актов других

органоВ и должЕостных лиц, кроме сведений, которые являются

общедоступными в соответствии с Федеральным законом от 2 октября 2007

г. Ns 229-ФЗ <об исполнительном производстве),



l 7. Обработка биометрических персональных данных (фотографическое

изображение субъектов персонzrльных данных) работников министерства,

лиц, ранее находящихсЯ на государСтвенноЙ гражданской службе в

министерстве, соискателеЙ на замещение вакантных должностей

государственной гражданской с.тужбы осуществляется в соответствии с

1рудовым законодателЬством Российской Федерации, законодательством о

государственной гражданской с.гryжбе.

обработка специальньж категорий персонT льrrых данных

Министерством не осуществляется.

9. Порялок и условия обработки персональных данных

l8. В ходе обработки персональных данных оператором возможно

совершение след},ющих действий (операчий) с персон€шьными данными

субъектов персон€шьных данных: сбор, запись, систематизация, накопление,

хранение,уточнение (обновление, изменение), извлечеЕие, использование,

пЪр"дчru (предоставление, доступ), обезличивание, блокирование, удаление,

уничтожение персональных данных,
распространение персонaшьньгх данных субъектов персональных

данныХ 1"rо, ч"сле биометричеСких персонаЛьньIх данЕых) догryскается

при наJIичии согласия "уб""*,оu 
персональных данных (или их

прелставителей), а также в иных сл)лzшх, предусмотенных

законодательством Российской Федерации,

19.ОбработКа полr{енньIх персонаJIЬных данных осуществляется

оператором как с использованием средств автоматизации, так и на брлажных

,oa"rano (без использования средств автоматизации),

20. В случае необходимости взаимодействия с третьими лицами в

рамках достижения целей обработки персонаJIьньн данных оператор

обязуетсЯ не распростРанять персоНЕtльные данные без согласия субъекта

персональных данных, если иное не предусмотено фелеральным законом,

трансграничная передача персональных данных оператором не

осуществляется.
21, Министерство и сотрудники Министерства, получившие доступ

к персональным данным на законном основаЕии, с целью обеспечения

конфиденциальности персональных данньrх в соответствии со статьей 7

ФЗ (О персонаJIьных данных)) обязуются не раскрывать третьим лицам и

не распрос,гранять персонаJIьные данные без согласи,l субъекта

персоншIьных данных, если иное не предусмотрено федеральным

законом.
министерство вправе передавать персональные данные органам

дознания и следствия, иным уполномоченным органам по основаниям,

пр"оу"rоrр"нным действ}тощим законодательством Российской Федерации,

22. В соответствии с требованиями части 2 статьи l8,1 ФЗ (о



персонrцьных данных)) настоящrrя Политика опубликована и досryпна дJUI

ознакомленИя в информаЦионно-телекоммуникационной сети <<Интернет> на

официальном сайте Министерства по адресу: https://mis.rtyva.ru/.

Во исполнение требований части 1 статьи 19 ФЗ (О персонЕUIьных

данных)) министерством принrlты необходимые правовые, организационные и

технические меры для защиты персонЕUIьных данньIх при их обработке от

неправомерного или Слу^rайного доступа к ним, уничтожения, изменения,

блокированИя, копироваНия, предоставление, распространениJI персонаJIьньIх

данных, а также от иных неправомерЕых действий в отношении персонЕlльных

данных в соответствии с разработаЕными в министерстве организационно-

распорядитеЛьнымИ документамИ в областИ защ!rты персональных данньD(

при их обработке.
23. Условиями прекращениJl обработки персональных данных являются:

l) достижение целей обработки персональных данЕых;

2) отзыв согласия субъекта персон€шьных данньtх (или его

представителей)на обработку его персональных данньж;

3) выявление неправомерной обработки персон€rльных данных;

4) истечение установленного срока хранениJt персональньж данных;

5) упразлнение или реорганизация оператора,

24. Хранение персонzlльных данньrх осуществляется в форме,

позволяющей определить субъекта персонtшьньtх данных, не дольше, чем

этого требуЮт целИ обработкИ персонЕtльньгх данных, если срок храIIения

персонаJIьныхданныхнеУстаноВлензаконодательствомРоссийской
Федерччи, иlпли договором, стороной которого является субъект

персональных данных.
25, !ля организации хранеЕия персонЕUIьных данных в слrtае

ч",о'u,',"рованноЙобработкиоператорВсоотВетстВиисчастью5статьиl8
ФЗ (о персональных данныю) использует сервера и другие технические

устройства хранения данных, нахомщиеся на территории Российской

ь"д"рuц"". При обработке персональных данных без использования средств

автоматизации хранение организовано в соответствии с требованиями

настоящего Приказа:
l) Министерством определены места хранения персональных данных

(материальньгх носителей) и установлены перечни лиц, осуществляюших

обработку персонаJIьных данных без использования средств автоматизации,

либо имеющих к ним доступ;
2) обеспечено раздельное хранение персонаJIьных данЕых

(материальньrх носителей), обработка которых осуществляется в различных

целях;
3) Министерством определен перечень лиц, ответственных за

реЕuIизацию организационно-правовых мер, направленньж на обеспечение

сохранности персональны* д"""",*, обрабЬтка которых осуществJUlется без

использованиrl средств автоматизации, и искJIючаюlцих

несанкциониро"чп""rй к ним доступ, и обеспечен контроль за их



соблюдением.
l0. Акгуализация, исправлениеl удал€ние и

персональных данных, ответы на запросы субъекrов
персональным дапным

уничтожение
ша доступ к

26. При обработке персональньж данньж должЕы быть обеспечены

Точностьперсон€шьныхданных'ихДосТаточностьиакТУЕшьностьпо
отношению к целям обработки персональЕых данных.

Согласно статье 2| ФЗ (О персонЕIльных данньrх)) в сл)пrае

подтверхдения факга неточности персональных данньж или неправомерности

их обработки оператор принимает необходимые меры, либо обеспечивает их

принятие по удалениЮ или уточнеЕию неполньIх или неточных данньж и

временному прекращению обработки до момента устранениJl выявленньIх

нарушений.

27. Обрабатываемые персон€шьные данЕые подлежат уничтох(ению,

либо обезличиванию по достижении целей обработки или в сл)лае утраты

необходимости в достижении этих целей, а также в слу{ае отзыва согласия

субъекта персональных данных на обработку его персональных данньгх, или

в слгrае вьuIвления неправомерной обработки персонЕIльных данных, если

иное не предусмотреЕо договоров, стороной которого является субъект

персональных данных, или иным соглашением между оператором и

субъектом персональных данных.
28. Оператор обязуется сообщать субъекry персональных данньп или

его представителю rа"6ор"чч"о об осуществляемой им обработке

персон€rльных данных iu*o.o субъекта по его запросу, Правила

рассмотения запросов субъектов персональных данных или их

пр"лaru""raпей по поводу обработки их персональных данных в министерстве

приведены в приложении к настоящей Политике,
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